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La Estructura
del 
Ciberespacio



La Geopolítica del Ciberespacio



La Digitalización de la Diplomacia 

TRES EJES:

• La Agencia

• El 
Proceso

• El 
Dominio

Quienes son los diplomáticos en el mundo
digital?

Cuales son las técnicas digitales que los diplomáticos
pueden usar?
Cuales son los problemas digitales internacionales
que los diplomáticos tienen que gestionar?



LA 
CIBERDIPLOMACIA

La aplicación de la Diplomacia a los problemas
geopolíticos del mundo digital

Los problemas más graves en el mundo digital no son 
técnicos sino politicos y geopolíticos

El ciberespacio es demasiado importante der dejado en
las manos de los técnicos



La Gobernanza 
del Internet



Free 
Internet 
Nations vs 
Cyber 
Sovereignt
y 
Advocates

Las Naciones
del Internet 
Libre vs Los 
Abogados de 
la Soberania
Ciber



ICANN vs 
Internation
al 
Governme
nt 
Organisati
ons

ICANN vs La 
Organizaciones
Internacionales
Gubernamentales



La Agenda 
de la 

Gobernanza 
del Internet



Multistakehol
der DiplomacyLa Diplomacia

“Multistakeholder”



Los Cuatro 
Internets

Internet Abierto de Silicon Valley

Internet Burgués de Bruselas

Internet Comercial del DC

Internet Paterno de Pekin

Modelo de Saboteador de Moscu



La Diplomacia del Metaverso
“A massively scaled and interoperable network of real-
time rendered 3-D worlds that can be experienced 
synchronously and persistently by an effectively 
unlimited number of users with an individual sense or 
presence and with continuity of data such as identity, 
history, entitlements, objects, communications and 
payment”

Importantes problemas técnicos todavia no resueltos –
el acceso será limitado por la potencia informática

No será un hecho consumado como el internet – los
gobiernos, las empresas y los demás actors van a 
cuestionar su diseño, ambito y natura unitaría

La Diplomacia de la construcción del metaverso

La Diplomacia de la competencia entre los metaversos

La Diplomacia dentro del metaverso – la geopolítica de 
los avatares.



La Agenda de la 
Ciberseguridad



Strategic 
Approach
es to 
Cybersec
urity

El Enfoque
Estratégico en la 
Ciberseguridad



The Cybersecurity Dilemma



#face2fac
e 
diplomac
y

La Diplomacia 
Presencial



Internation
al Law in 
Cyberspace

¿El derecho internacional se aplica en 

el ciberespacio?

La Convención de Budapest 

La distintas opiniones de los expertos 

en la ONU

La diferencias entre el espacio físico y 

el ciberespacio

El Derecho 
Internacional 
en el 
Ciberespacio



El Derecho de 
los Conflictos 

Armados 
(LOAC) en el 

Ciberespacio

LOAC – El Derecho de los Conflictos Armados 

– ¿se puede aplicar en el ciberespacio?

El Manual de Tallinn y las reglas de Las Vegas

Hay diferencias importantes entre el espacio 

físico y el ciberespacio: atribución, 

neutralidad, control de armas

Los actores no estatales y los sucedáneos

Lo que pasa en el ciberespacio queda en el 

ciberespacio 

Las reglas empíricas y el ciberespionaje



El Conflicto de las 
Agendas

LaNuevas Agenda de 
Seguridad Internacional

Las Agendas Geopolíticas
Tradicionales

La Filogénesis del COVID El Juego geopolítico de 
culpar del COVID

El Desafío
Diplomático



Even in 
cyberspace
, diplomacy 

matters

Aún en el
ciberespacio, 

falta la 
diplomacia



La 
Ciberdiplomacia
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