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Analyze the Future

La ubicuidad de la informacion esta ampliando %IDC

perimetro y los riesgos asociados

Venezuela, Hardware software servicios TI,

Nnuevos escenarios, 2011

ZX WS

Social Media

- Nuevas funcionalidades agregan informacion, se hace necesario clasificar su importancia y riesgo
Oct-11

Fuente: IDC Venezuela semiannual software security
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Gente de negocio opina que los datos mas

— An

Importantes para proteger son los de los Clientes

alyze the Future

P. ¢Queé datos considera los mas importantes para proteger de una pérdida o robo de su
compafiia?

n=200:
H Datos de cllentes

u Datos flnancleros de
la organizaclén

d Datos confldenclales
de comerclalizaclén
de la compafiia

' Datos personales de
los empleados

H Datos de Ventas/
Mercadotecnla

¥ Datos de Soclos/
Proveedores

~ Laevolucién de las soluciones, permite una variedad de Tl con el objeto de optimizar el presupuesto J

© IDC Fuente: IDC Latino America Investment Trends Oct-11



La evolucion de |la seguridad, agrega

soluciones en los appliances

Venezuela, seguridad, segmentos del mercado, 2011
hlardware Smart Biometrics Token |
Autentication Cards _ L
Hardware ) — | |
Security Firewalls / dIntruglon o gecure
Appliances VPN etection & ontent
L% preventlon \ Management

(1AM) Identity
& Access
Management

Se(lzuritybclﬁlcl Event Vulnerability Policy &
Vulnerability Management Managemet compliance
Management
Threat Firewalls / LSO
M VPNs detection &

anagment prevention

- o Messaging Security

Web Filtering (Spam Phishing)
Education & Training

La diversidad e soluciones encuentra consenso en mantener el perimetro y administrar el riesgo

Software

Areas de TI

Secure Contet
Management

Soluciones de Seguridad

Advanced Web/Host Legacy User
authentication SSO Autorization provisioning

© IDC Fuente: IDC Taxonomia de Software , 2010 Oct-11 4




Los mercados de escritorios virtuales,

cubren eficientemente el perimetro interno

Venezuela, servidores, evolucion y proyeccion, 2010 2011

. Recuperaclon de desastres |
| Laintegracion del backend de
M Alta disponliblliidad y respaldﬁ movilidad con el “core TI” del J

negocio afiade las capas de
R Segurldad seguridad al escritorio virtual

_—

I

Nuevas soluciones de
escritorio virtual

La versatilidad de las
aplicaciones moviles

presentan desafios de generan demanda en
integracion para la gestion de la seguridad
organizacion ' para nuevas plataformas

La movilidad afiade amplias capacidades al negocio enlazando con los aplicativos de Core business |

©IDC Fuente: IDC Desarrollo de aplicaciones moviles 2H10 Oct-11 5



“WIin + WIn” Soluciones mas cercanas al

negocio, asegurando los procesos

Venezuela, seguridad, tendencias, 2011

Bl datos

UK/

1S D) corvcares

BA datos y
procesos

1 El andlisis de los datos se har& estratégico, para verificar fraudes en datos y procesos |

Fuente: IDC Data center Service Market Chile 2010 Oct-11 6



Los proveedores de servicios han invertido

en su mayor capital, el mercado responde

Venezuela, servicios de Data center™, %06 por soporte,
2009

* El mantenimiento funcional
del aplicativo empuja ala

100% oferta hacia la certificacion de
90% profe:?ionales en areas como
o CMMi buscando la seguridad
0% de la solucién, a partir de la
70% continuidad del negocio
60% e ISO 27001 esta comenzando
50% a ser un filtro en el extenso

proceso de filtro, que la

40% demanda se ve obligada a
30% realizar, para tener un mejor
20% servicio
10% * 3 nuevos proveedores se
incorporan al proceso de
0% certificacion de 1SO 9001
CM/ IS 27001 ISC 9001 SOX Six Slgma sumandose al primer peldafio
CMMI de “proveedores

especialistas”

* Proveedores con infraestructura propia

Los consultores de negocios, cada dia mas demandados por la gran empresa, sugieren
l proveedores certificados

Fuente: IDC Data center Service Market Venezuela 2010




Proliferan las soluciones de Software bajo un

SLA integrando el GRC

P. Pensando en los siguientes 12 meses ¢,De que
forma invertira su organizacion en soluciones de

seguridad que consideren: Identity Management, Data

Management, SIEM, etc?
n=68:

2,99
5,9% 2,9%

Loss Prevention, Security and vulnerability

I'No Vamos a Invertir

¥ Licenclas o Upgrades de
Software Empaquetado

® Desarrollo externo a
medida

H Suscripclones en linea
del tipo Saa$S (Cloud)
HNo lo sabemos

M Qutsourcing

1 Desarrollo Interno

Fuente: IDC Latinoamérica IT Investment Trends, Febrero 2011

Puntos destacados

La prioridad al interior del
perimetro no es transversal
y dependiendo del tipo de
organizacioén, las amenazas
se califican en una prioridad
menor, nuevas soluciones
apuntan a la movilidad

De pendiendo de la
organizacion, se exploran
nuevas areas asociadas al
analisis de datos y procesos,
buscando el fraude como
una violacion de seguridad

Se incrementan las
soluciones de Software bajo
un SLA que consideran el
monitoreo como un servicio




Guia Esencial =1DC

Analyze the Future

Seguridad Tl en un nuevo entorno

® La seguridad de la informacion es una tarea de la
organizacion en su conjunto, elabore sus nuevos
planes involucrando a cada area de la organizacion
con levantamientos individuales

* En la implementacion del plan de seguridad
estrategia corporativa, tome el Rol de Gerente
Estratégico, por sobre el Rol de Gerente Operativo
con una vision de negocio

 El concepto Cloud ya esta aqui, comience a pensar
en la estandarizacion de sus soluciones Tl para
facilitar la adopcion, definiendo cuales normas de
seguridad, son migrables a este nuevo concepto

 Trabaje en conjunto con el proveedor de servicios de
seguridad, en definir el marco de SLA , considerando
gue los procesos y las soluciones basadas en GRC
seran claves en este nuevo ambiente

Source: IDC Venezuela Semiannual Software & IT Services Tracker 2010
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