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Latina y el Caribe

La Secretaria Permanente del SELA se complace en
presentar el documento de consulta “Fundamentos
de la firma digital y su estado del arte en América
Latina y el Caribe”, preparado como parte integral
del Proyecto piloto de interoperabiidad vy
armonizacion de las Ventanillas Unicas de Comercio
Exterior en el marco del Arco del Pacifico
Latinoamericano, objeto del Convenio de
Cooperacién Técnica suscrito entre CAF - Banco de
Desarrollo de América Latina y el SELA.

De esta manera, la Secretaria Permanente da
seguimiento a la recomendacion de los Estados
Miembros expresada en la XXXVII Reunién Ordinaria
del Consejo Latinoamericano del SELA, celebrada en
Caracas, del 19 al 21 de octubre de 2011, de
coadyuvar en el desarrollo de la facilitacion del
comercio internacional, con particular énfasis en las
Ventanillas Unicas de Comercio Exterior (VUCE) en
tanto que herramienta de primerisima importancia en
el avance del comercio sin papel transfronterizo, con
criterios de transparencia, simplificacion, seguridad
juridica y técnicay, eficiencia.

Para cumplir con estos propositos se considerd
imprescindible analizar y sistematizar los distintos
criterios que fundamentan el uso de la firma digital
y/o electrénica avanzada o calificada, la seguridad
gue le es intrinseca, los mecanismos equivalentes, la
capacidad probatoria y, en general, cémo los
servicios de certificacion digital (Certificate Authorities
- CA) posibilitan la instrumentacion de esquemas de
documentacion electrénica con validez juridica.

El fin de este documento es, por tanto, ofrecer una
guia util de consulta para actores gubernamentales y
privados, interesados en la instrumentacion de la firma
digital y/o electrénica avanzada o calificada -
concebida como un nuevo fendmeno de
interoperabilidad entre paises-, y en conocer los
atributos de ésta requeridos en las leyes, para facilitar
asi, el flujo documental electréonico que tiene lugar al
interior de cada VUCE nacional y su posibiidad de
incidir en el comercio intrarregional y de la regién con
el resto del mundo.

A partir de este analisis se pretende obtener algunas
conclusiones Utiles para pensar y actuar con respecto
al desarrollo de las Ventanillas Unicas de Comercio
Exterior y en los procesos que, como la firma digital, le
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son consustanciales, en los paises de America Latina y
el Caribe.

Después de la introduccion, el trabajo se divide en
cinco secciones, a saber: Riesgos técnicos y juridicos
de la informacidén electrénica; Principios asociados a
los medios electrénicos, abordandose en este punto la
equivalencia funcional, la neutralidad tecnoldgica, la
inalterabilidad del derecho preexistente, la buena fe y
la libertad contractual. Seguidamente, en una tercera
seccion, se analizan las Manifestaciones del principio
de la equivalencia funcional, esto es, el equivalente
funcional de escrito, de firma, de original, de archivoy
conservacion y, de fecha y hora, para acometer, en la
seccion cuarta, un resumen del Estado del Arte de la
Firma Digital y/o Electronica avanzada o calificada en
Ameérica Latina y el Caribe, en el cual se relaciona, por
pais, la referencia de ley que contiene temas
especificos en la materia.

Finalmente, se extraen algunas conclusiones y se
recomiendan acciones concretas a los paises de
América Latina y el Caribe, entre las cuales destaca la
necesidad de que las VUCE de la regién cuenten con
plenas garantias probatorias para mitigar los riesgos
asociados a la comunicacidn electrénica, vy
establezcan de forma conjunta y decidida, como
estandar de seguridad juridica y técnica, el
mecanismo de la firma digital y/o electronica
avanzada o calificada emitida por un prestador o
entidad de certificacion, con el propdésito de hacer
posible la implementaciéon de funcionalidades vy
tramites totalmente electrénicos, aportando a los
objetivos del gobierno electrénico y las directrices de
cero papel, asi como a preparar su sistema a la
interoperabiidad como fase indispensable en la
facilitacion del comercio, desde una perspectiva que
enfatice la importancia de la integracion regional.

Este documento de consulta ha sido elaborado por la
Dra. Marcela Bello Zuluaga, a quien la Secretaria
Permanente expresa su mayor reconocimiento.

Relaciones Intrarregionales



Fundamentos de la firma digital y su estado del arte en América SP/Di N° 7-12
Latina y el Caribe

l. INTRODUCCION

La Secretaria Permanente del Sistema Econdmico Latinoamericano y del Caribe
(SELA), organismo regional intergubernamental que promueve un sistema de consulta y
coordinacién para concertar posiciones y estrategias comunes de América Latina y el
Caribe, ha venido apoyando los distintos proyectos de Ventanillas Unicas de Comercio
Exterior (VUCE) como estrategia de primerisima importancia en el marco de la
facilitacidon del comercio en la regién, con el propdsito de fomentar el intercambio de
experiencias y hacer posible la interoperabilidad y la armonizacion para materializar el
intercambio de informacion electronica y hacer posible un comercio sin papel, técnicay
juridicamente seguro.

A tal efecto, el SELA ha instrumentado diferentes mecanismos de apoyo con el objeto de
promover la aplicacion efectiva de las Tecnologias de Informaciéon y Comunicacion (TIC)
en sus Estados Miembros, con énfasis en aquellos aspectos de especial interés como es la
seguridad técnica y juridica de las comunicaciones, especificamente, en temas
relacionados con Firmas Digitales y/o Electronicas los cuales, de conformidad con los
diferentes ordenamientos juridicos, constituyen una pieza clave para garantizar los
atributos requeridos en las Leyes y hacer realidad el flujo documental electrénico de las
VUCE en cada palis e intrarregionalmente.

En este accionar de la Secretaria Permanente del SELA, se inscribe la elaboracion del
presente documento de consulta como parte de los avances del “Proyecto piloto de
interoperabilidad y armonizacién de las Ventanillas Unicas de Comercio Exterior (VUCE)
en el marco del Arco del Pacifico Latinoamericano”, objeto del Convenio de
Cooperacion Técnica entre CAF - Banco de Desarrollo de América Latina y el SELA.

Por lo anterior, el presente documento, titulado “Fundamentos de la Firma Digital y su
Estado del Arte en América Latina y el Caribe”, se propone brindar un instrumento de
consulta para actores gubernamentales y privados interesados en la materia, dandoles a
conocer de forma general los detalles que fundamentan el uso de la firma electrénica,
la seguridad que aporta, los mecanismos equivalentes, la capacidad probatoria y, en
general, como los servicios de certificacidn digital o las denominados prestadores o
entidades de certificacidon digital (Certificate Authorities - CA) cumplen un ejercicio que
posibilita la instrumentacion de esquemas de documentacion electrénica validos.

El insumo principal para el temario de este documento de consulta se basé en las
principales inquietudes en la materia, recabadas durante los Ultimos cuatro encuentros
de VUCE organizados por el SELA, a saber: “l Encuentro Regional Latinoamericano y del
Caribe sobre Ventanilas Unicas de Comercio Exterior” (Bogota, 5y 26 de marzo de 2010;
“| Taller Ventanillas Unicas de Comercio Exterior: consideraciones y propuestas para la
accion regional en el marco del Foro del ARCO del Pacifico Latinoamericano”
(Valparaiso, Chile 30 de noviembre y 1° de diciembre de 2010); “ll Encuentro Regional
Latinoamericano y del Caribe sobre Ventanillas Unicas de Comercio Exterior: avances y
retos pendientes” (Valparaiso, Chile, 1 y 2 de diciembre de 2010); y “lll Encuentro
Regional Latinoamericano y del Caribe sobre Ventanilas Unicas de Comercio Exterior:
comercio exterior sin papeles y la gestion de riesgos en las operaciones de comercio”
(Camara de Comercio de Lima, 28 y 29 de noviembre de 2011, Lima, Peru).
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Il RIESGOS TECNICOS Y JURIDICOS DE LA INFORMACION ELECTRONICA

El primer aspecto que interesa abordar se refiere a los riesgos asociados a la
implementacion de canales electrénicos destacandose su incidencia probatoria y en la
validez juridica. Asi se han identificado seis tipos de riesgos, los cuales se definen a
continuacion:

1. Suplantacién

Se refiere al hecho posible de que al estar en presencia de canales electronicos
de comunicacion, por ejemplo la red publica de Internet, exista un alto riesgo de que la
persona con la que interactlde el sistema no sea quien dice ser, por lo que se hace
imprescindible verificar la autenticidad y la garantia de origen en los entornos
electrénicos.

En este sentido, la determinacién de la autoria es necesaria para verificar, entre otros
aspectos, la capacidad y competencia de las partes involucradas en una comunicacion
electrénica; por ejemplo la representacion legal o poder de representacion de la
persona juridica o moral es la Unica que puede vincular de manera efectiva y legal a
dicha persona juridica o moral con una actuaciéon determinada.

2. Alteracion

Los medios electrdnicos y, en general, la informacién electrénica contenida en los
distintos tipos de de archivos, como son: Word, Excel, pdf, .ppt, o cualquier tipo de
procesador de texto, imagenes y video son susceptibles de ser modificados o alterados,
lo que por ende puede comprometer la integridad de la informacion electrénica. En
este sentido, la integridad se refiere al atributo requerido para mitigar el riesgo de
alteracion, y consiste en la confirmacién de que el mensaje de datos o informacion
electrénica recibida corresponda a la enviada, por cuanto en la comunicacion
electréonica dicha informacion o mensaje es susceptible de ser modificado o alterado.
Por ejemplo, una persona sin ningln conocimiento previo en sistemas, puede alterar un
correo electrénico recibido, con s6lo escribir sobre el texto y remitiéndolo o guardandolo
con un contenido que no es el originalmente enviado por su emisor.

Igualmente, en el proceso de transmision o envio de informacion electronica existen
trasiegos susceptibles de toma no autorizada de la informacién y posible modificacién
de la misma, asi como la posibiidad de manipulacién de la informacién durante el
proceso de conservacion y archivo a lo largo de su ciclo de vida.

3. Pérdida de confidencialidad

El atributo de confidencialidad implica que la informacién sélo sea compartida
entre las personas u organizaciones autorizadas. En el contexto de la red publica
Internet, la seguridad y confidencialidad constituyen un verdadero reto habida cuenta
que la informacion y los sistemas que hacen posible su transmisidbn y acceso en Internet,
son susceptibles de ser interceptados por personas no autorizadas. La no pérdida de la
confidencialidad es un atributo imprescindible en las comunicaciones electrénicas con
importante implicaciones juridicas y legales.

4. Rechazo o repudio
Se refiere al riesgo juridico de rechazo de la autoria o de la integridad de
informacion trasmitida por medios electronicos.
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5. Negacion de recepcion

En la mayoria de sistemas de informacion electronica, especialmente en la
mensajeria a través de correo electrénico, la recepcion del mensaje queda atada al
accionar del destinatario o receptor, lo que posibilita su negacion.

En el caso de un correo electrénico los acuses de lectura tradicionales dependen de
que el receptor autorice dicha respuesta de lectura al emisor. Sin embargo, estos
parametros pueden ser faciimente alterados, ya que los “acuse de recibo”
corresponden a un texto simple sin proteccion y no contienen ninguln tipo de informacion
acerca del contenido del mensaje; esto mismo puede suceder en otros sistemas de
transmision de datos, por lo que su capacidad probatoria, y por ende, su validez juridica,
son muy limitadas.

6. Conflictos en la fecha y hora
La fecha y hora en la generacion, envio y recepcion de informacioén electrénica
juega un papel de alta importancia en materia probatoria.

La fecha y hora de generacion de un documento en un procesador de texto vinculara
la fecha y hora del computador de su emisor, y esta fecha podria estar errada,
desincronizada, o no atender la fecha y hora del pais donde se van a producir los
efectos juridicos de la transaccion. Es posible redactar y enviar correos electrénicos sin
estar conectado a Internet, sin embargo, dicho correo asocia como fecha y hora de
envio la del momento en que se activd “enviar” aunque el correo permanezca aun en la
bandeja de salida.

En tal sentido, cabe destacar que los proyectos de sistemas de informacién que buscan
automatizar procesos, procedimientos o tramites administrativos, como lo son las
Ventanillas Unicas Electronicas de Comercio, deben tener en cuenta los anteriores
riesgos asociados a medios electrénicos, con el propoésito de analizar su impacto y
establecer los mecanismos que los mitiguen y poder garantizar asi su validez juridica.

Por otra parte, sumados a los riesgos antes expuestos, existen una serie de retos que
deben ser abordados en relacion a los documentos tradicionales en papel, a saber:

e El contenido de un documento electrénico esta consignado sobre un soporte
electrénico no apreciable por los sentidos;

e La obsolescencia de las tecnologias que intervienen en la generacion y el
almacenamiento de estos documentos, equipos y aplicaciones, y la fragilidad de
los soportes en los que se conservan, teniendo en cuenta el desarrollo y evolucion
de la tecnologia;

e La virtualidad de la informaciéon, como es el caso del correo electrénico, que
puede ser eliminado muy facilmente, dejando sin soporte a las transacciones u
operaciones con incidencia juridica;

¢ La ubicacion de la informacion utilizada por varios organismos que la comparten,
lo que impide, en muchos casos, identificar al creador o generador de la misma,;

e las dificultades para identificar el tipo y la forma documental de estos
documentos. El formato documental (original, copia) tiene especial relaciéon con
el valor probatorio de estos documentos, o, lo que es |o mismo, con su validez
juridica.
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En virtud de lo expuesto, el presente documento de consulta se propone abordar varios
de los mecanismos técnicos y juridicos destinados a evitar los riesgos antes enunciados, y
a su vez incentivar el uso de medios electrénicos de manera confiable, los que sin duda
ofrecen mayor seguridad técnica vy juridica a la informacién que la brindada por los
soportes fisicos, agregando ademas eficiencia y eficacia a los procesos.

[l. PRINCIPIOS ASOCIADOS A LOS MEDIOS ELECTRONICOS

La mayoria de los paises latinoamericanos y caribefios han hecho esfuerzos
importantes en el disefio e instrumentacion de politicas publicas de gobierno electrénico
sustentadas en el “cero papel”, con miras a promover la transparencia, la seguridad, la
eficiencia y la eficacia administrativa. En tal sentido, han incentivado la instrumentacion
de tramites por medios electrénicos como son: i. los servicios que el Estado le presta al
ciudadano y a los empresarios a través de las Ventanillas Unicas Electrénicas cuyo
objetivo es racionalizar y simplificar los tramites de comercio a lo largo de toda la
cadena de suministros, ii. la prestacion de servicios de factura electronica que facilitan el
control de la evasion de impuestos e incrementan la eficiencia empresarial vy, iii. lo
relacionado con los sistemas electronicos de contratacibn que propenden a la
transparencia y democratizacion de las compras publicas, entre otras iniciativas de
gobierno en linea.

La instrumentacion efectiva de las iniciativas “cero papel” de gobierno electrénico
dependen y requieren de manera imprescindible de marcos juridicos de operacion, por
lo que en los udltimos diez afios los paises de América Latina y el Caribe se han
preocupado por contar con leyes y normas que habiliten el uso de las tecnologias y, en
consecuencia, regulen los mecanismos de aseguramiento y otorguen garantias a las
partes.

Teniendo en cuenta lo antes dicho, los marcos juridicos regionales existentes y en
proceso de emision, deben involucrar y atender los siguientes principios medulares:

1. Equivalencia Funcional: “Catalogado como el principio vector de los medios

electrénicos”

Es el principio que permite que todo aquello que se pueda realizar por un medio
fisico o tradicional pueda ser realizado por medios electrénicos con el mismo valor
juridico y probatorio.

Es decir, la funcién juridica que cumple la instrumentacion escrita y autégrafa respecto
de todo acto juridico, o su expresion oral, la cumple de igual forma la instrumentacion
electrénica a través de un mensaje de datos (informacién electréonica), con
independencia del contenido, extension, alcance y finalidad del acto.

Desde esta perspectiva, la equivalencia funcional trae consigo la no discriminacion de la
informacion electrénica (mensajes de datos) con respecto al medio escrito tradicional, lo
que permite darle el mismo tratamiento desde el punto de vista probatorio y juridico.
Con ello aspira, que a través de las Tecnologias de la Informacién y Comunicacion (TIC)
se reproduzca enteramente toda garantia que el medio fisico o procedimiento
tradicional exija o requiera.
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2. Neutralidad tecnoldgica: “Principio que permite dar perdurabilidad a las

normas”

Es el principio que establece que la ley y su implementacién no debe estar atada
a una tecnologia en particular, sino que debe considerar las tecnologias que propiciaron
su elaboracion y reglamentacion, asi como las tecnologias que se estan desarrollando y
estan por desarrollarse.

3. Inalterabilidad del derecho preexistente: “No se altera, ni modifica el actual

régimen sustancial del derecho”

El comercio electrénico no implica una modificacion de la sustancialidad del
actual derecho de las obligaciones. Ello es asi, porque el canal electrénico y su
aplicabilidad juridica sobre todo tipo de transacciones es esencialmente un nuevo
soporte y medio de transmision de las voluntades negdciales o pre-negoéciales. De esta
manera, si se realiza una maniobra engarfiosa para obtener un beneficio econémico por
la via de una estafa, utilizando un canal electrénico, se aplica el cédigo penal del pais
respectivo, sin que el canal electrénico tenga relevancia alguna, por la Unica razén de
que sea electronico. De hecho, el canal electrénico no produce efecto o
procedimientos distintos ante una actuacion. Si se habla de temas administrativos,
aplicara el denominado cdédigo contencioso administrativo, si son de tipo procesal se
aplicara el cédigo de procedimiento civil, y si son de tipo comercial, se aplicara el
codigo de comercio y asi sucesivamente.

Cabe destacar que la practica de este principio en los ordenamientos juridicos
regionales ha sido el habilitar, a través de instrumentos normativos especiales, el uso de
canales electronicos en cada rama del derecho.

4, Buena fe: “Este principio es simplemente una reafirmacion del fundamento que

informa a nivel general todo el derecho”

Cuando se hace referencia al intercambio nacional o internacional de bienes y
servicios, o cuando hablamos de comercio electrénico, este principio adquiere especial
relevancia por las caracteristicas del intercambio que se realiza mediante el uso de
soportes tecnoldgicos donde la buena fe, como principio esencial de los negocios,
representa la base fundamentada en la igualdad, el trato digno y la confianza.

5. La libertad contractual:

La libertad contractual es la manifestacion o consecuencia necesaria del
principio de la inalterabilidad del derecho preexistente en el contexto del comercio
electrénico. La libertad contractual es un derecho que se debe contextualizar en el
marco de la libertad de empresa, de la autonomia privada y de la libertad de
competencia.

A continuacion se hace especial referencia al principio de la equivalencia funcional y
sus manifestaciones, por considerarse de la mayor relevancia en el contexto del
comercio sin papel y de la informacion electrénica.

V. MANIFESTACIONES DEL PRINCIPIO DE LA EQUIVALENCIA FUNCIONAL

En la actualidad puede afirmarse que en la mayoria de los paises de América
Latina y el Caribe no se le niegan efectos juridicos, validez o fuerza obligatoria a
informacion alguna por el sélo hecho de estar en forma de mensajes de datos o ser
informacion electrénica.
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Las leyes o normas en la region, aunque con diferencias en materia nominativa, han
utilizado como marco de referencia la ley de la Comisién de las Naciones Unidas para el
Derecho Mercantil Internacional (en lo sucesivo UNCITRAL por sus siglas en inglés) de
1996, la cual establece como mecanismo de aseguramiento juridico y técnico de las
comunicaciones, la denominada firma digital o electrénica emitida por un prestador o
entidad de certificacion digital. Posteriormente se abordaran estos conceptos.

A la fecha han sido identificadas cinco (5) manifestaciones del principio de equivalencia
funcional antes descrito, todas presentes en el tratamiento del fendmeno por medios
informaticos, asi se tienen:

1. El equivalente funcional de escrito

Este principio establece que cuando se requiera que la informacién conste por
escrito, ese requisito quedara satisfecho con un mensaje de datos o informacion
electrénica siempre que la informacidn que éste contenga sea accesible para su
posterior consulta.

Por tal razén, en materia de informacion electronica se puede abordar, con plena
validez, el documento electréonico como nocidn procesal de documento, entendiendo
con ello que su soporte, para cualquier caso de instrumentacion de sistemas de
informacion o virtualizacion, sera el denominado mensaje de datos: es decir, informacion
contenida en un medio electrénico que permita la accesibilidad a la misma a través del
tiempo.

2. El equivalente funcional de firma

Las leyes o normas en la materia establecen el equivalente funcional de firma
cuando cualquier norma exija la presencia de una firma o establezca ciertas
consecuencias en ausencia de la misma en relacibn con un mensaje de datos o
informacion electronica. Asi se entendera satisfecho dicho requerimiento al cumplirse las
siguientes condiciones:

e Cuando se ha utilizado un método que permita identificar al iniciador de un
mensaje de datos o informacién electrénica y para indicar que el contenido
cuenta con su aprobacion.

e Cuando el método sea tanto confiable como apropiado para el propésito del
mensaje generado o comunicado.

Las firmas manuscritas existen en los ordenamientos juridicos latinoamericanos y
caribefios desde hace aproximadamente 65 afios. Generalmente, se encuentran
contenidas en el cddigo de comercio y corresponden a la representacion grafica de la
voluntad Unica y exclusiva de cada individuo y sobre la cual en materia probatoria se
pueden aplicar conceptos de peritaje grafoldgico para andlisis de su autenticidad. La
firma manuscrita ha sido el mecanismo juridico por excelencia en el medio fisico o
tradicional, pues garantiza dos atributos inherentes a su aplicacion: el de autenticidad
que establece que la persona firmante es quien dice ser, y el de no repudio que
establece que la persona firmante estuvo de acuerdo con los compromisos adquiridos y
suscribié el documento reconociendo su contenido. Por lo tanto, al estar en presencia
de un documento fisico frmado manuscritamente, se considera que dicho documento
goza de autenticidad y no repudio otorgando capacidad probatoria al documento.

Cabe destacar, que en la busqueda del equivalente electrénico de la firma manuscrita
era indispensable que se pensara en un mecanismo que, como minimo, garantizara los
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atributos de la firma manuscrita para ser aplicados a documentos electrénicos. Es asi
como los ordenamientos juridicos de América Latina y el Caribe acogieron los estandares
de las Naciones Unidas, y confirmaron que dicha equivalencia se daria en presencia de
una firma digital o electronica avanzada, certificada o calificada segun la denominen
en el respectivo pais (las diferencias solamente son de caracter nominal), pues de dicha
firma digital o electrénica se derivarian los atributos de la firma manuscrita antes
descritos, es decir: la autenticidad y el no repudio, y, adicionalmente, -gracias a los
estandares que utiliza la misma cuenta con un atributo que supera la firma manuscrita-,
la integridad, pues cuando un documento se firma electronicamente o digitalmente, es
posible evidenciar, en el proceso de verificacion, si el documento ha sufrido alteraciones
0 cambios, garantizandose asi que el documento se ha mantenido integro en todo
momento.

En este sentido, cuando se esta en presencia de pruebas documentales, que se
encuentren firmadas manuscritamente, presentadas ante una autoridad judicial, la
contraparte dentro de un proceso judicial podria cuestionar el contenido y su integridad
aludiendo que dicho documento fisico sufrié alteraciones, porque siendo esa su firma, el
contenido es diferente. Por oposicidn, si la prueba es electronica y el documento esta
firmado digital o electronicamente, el sistema permite validar la integridad del contenido
a través de una operacion que funciona basicamente de la siguiente manera:

i. Al efectuarse un procedimiento de firma digital o electronica avanzada,
certificada o calificada, el usuario procede a firmar dando una clave Unica que
esta bajo su control lo que le permite acceder al medio de almacenamiento de
su firma (USB criptografica, una tarjeta inteligente o en un medio légico en su
computador).

i. Seguidamente, el sistema realiza un procedimiento de cifrado del contenido
generando un resultado matematico Unico por documento compuesto por todos
los caracteres del mismo, independientemente del nUmero de paginas.

iii. Al intentarse hacer una modificacion -por minima que sea, como por ejemplo,
cambiar una minuscula por una mayduscula-, en el proceso de verificacion, el
sistema revalida el resultado matematico, de detectarse un cambio de caracter,
el resultado matematico no sera el mismo y advertira su alteracion, por lo que la
firma sera invalidada.

iv. Si, por el contrario, el documento electrénico firmado se mantuvo inalterado, el
proceso de verificacion notificara el éxito y correspondera a un documento
totalmente integro que nunca podra ser cuestionado por la contraparte.

En todo caso, para que la firma digital y/o electronica goce de los atributos de la firma
manuscrita, debe cumplir con unos requisitos que las leyes le han impuesto con el
proposito de garantizar su confiabilidad y apropiabilidad. En tal sentido, en cuanto
atafie a los atributos juridicos de esta firma, es Util recordar cuales son las funciones de
mayor relevancia, a saber:

e Autenticidad. La firma garantiza que las personas que intervienen son quiénes
dicen ser. Es decir, el contenido del mensaje se encuentra resguardado por
medio de algoritmos matematicos, salvaguardando la autenticidad del mensaje
inicial;

e Integridad. Se logra verificar que el mensaje no fue modificado en el proceso de
comunicacion electrénica, garantizandose que el mensaje transmitido no se ha
manipulado. Tratandose de la firma digital y/o electrénica, ésta se halla
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directamente relacionada con el documento por lo que cualquier cambio en el
texto inhabilita la firma,;

e Confidencialidad. El mensaje resulta secreto o confidencial para las partes de la
comunicacién electrénica, impidiendo que terceros, ajenos al mensaje, puedan
conocerlo; y

¢ No Repudio. La doctrina ha desarrollado la funcién del no repudio consistente en
que el suscriptor no pueda negar que ha firmado digitalmente o
electrénicamente el respectivo mensaje.

Ahora bien, de conformidad con las referencias legislativas latinoamericanas y del
Caribe, es importante explicar la diferencia entre las denominadas firmas electronicas
(simples) vy las firmas digitales y/o electrOnicas avanzadas, certificadas o calificadas
segun corresponda a la denominacion del pais. De esta manera la firma electrénica
(simple) es el género de los mecanismos de autenticacidn que se pueden definir como
cualquier mecanismo que permita identificar a una persona ante un sistema de
informacion. Se trata de un concepto genérico, que puede tener multiples aplicaciones.

De la definicion de firma electronica (simple) se pueden extraer diferentes elementos: i.
Se trata de un mecanismo técnico, ii. que permite identificar a una persona ante un
sistema de informacion y iii. debe ser confiable y apropiable.

Esta Ultima caracteristica -la confiabilidad y la apropiabilidad- es la mas controversial en
la operacién de una firma electrénica, pues se trata de conceptos técnicos subjetivos
gue no tienen un referente legal claro, y que, normalmente, estdn enunciados en
acuerdos previos entre las partes que utilizan comunicaciones electrénicas. Piénsese en
los contratos bancarios, en los que, precisamente, se establece que los sistemas de PIN y
claves son mecanismos técnicos que permiten autenticar al consumidor financiero ante
su Banco, y en el mismo contrato se sefiala que ese mecanismo es confiable y
apropiable. Asi pues la clave de un cajero, la contrasefa, y un PIN son firmas electronicas
que utilizamos cotidianamente. La firma electronica entonces tiene plena vigencia, y lo
que sera determinante dentro del modelo utilizado, es que las partes de una
comunicacion electronica hayan establecido, a través de un acuerdo previo, la
confiabilidad y apropiabilidad del mecanismo en cuestién.

Al definirse la firma electrénica en los mecanismos de autenticaciéon reconocidos por los
ordenamientos juridicos de la region, tanto aquellos existentes como los proximos a
emitirse, se podra afirmar que la firma electrénica avanzada (aquella que utiliza de
manera prevalente tecnologia PK y un tercero de confianza para su emisidn), €s su mas
importante especie, pues goza en todos los ordenamientos juridicos de una presuncion
de confiabiidad y apropiabiidad. La denominacion firma electrénica avanzada,
utilizada en México, para distinguirla de la firma electrénica simple, es propia del modelo
de Ila Directiva Europea de Comercio Electrénico, pero en las legislaciones
latinoamericanas y caribefias ha sido denominada de manera distinta. Asi, en paises
como Colombia y Chile, se le denomina firma digital, mientras que otros utilizan el
concepto de firma electrénica certificada, tales son los casos de Venezuela y Brasil, y en
otros, como Panama, se denomina firma electronica calificada. Para agregar mayores
elementos a las posibilidades de denominacion de este mecanismo en la regidn existen
algunas legislaciones, como la ecuatoriana, donde se define estrictamente como firma
electrénica, sin otros adjetivos.
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En resumen, una firma electronica avanzada, digital, certificada o calificada, puede
definirse como un procedimiento matematico que permite identificar de manera idénea
a una persona en medios electronicos (autenticidad) y que permite verificar del lado del
destinatario de un mensaje de datos, si éste se ha alterado o no (integridad), lograndose
de esta manera los atributos de seguridad juridica que son propios de la firma
manuscrita, como son la autenticidad y el no repudio.

En relacidon con las caracteristicas de aseguramiento juridico y técnico de las firmas
digitales y/o electréonicas avanzadas, certificadas o calificadas, los legisladores de los
paises latinoamericanos y caribefios, adoptaran con respecto de éstas una presuncion
de confiabilidad y apropiabilidad a su favor.

Es decir, la diferencia entre una firma digital y/o electronica avanzada, certificada o
calificada y una firma electronica simple es que la primera tiene mayor fuerza
probatoria, pues no sera necesario determinar su confiabilidad y apropiabilidad,
gozando de esa presuncién, no solo por la tecnologia utilizada, sino porque exige la
intervencion de un prestador de servicios de certificacion o entidad de certificacion
digital, quien compromete su responsabilidad en la identificacion inequivoca de una
persona en medios electronicos.

El prestador de servicios de certificacion o entidad de certificacion digital es
precisamente un tercero de confianza que garantiza —-incluso a nivel de responsabilidad
patrimonial- la identidad de las personas en medios electrénicos. Es decir, es un tercero
que a través de distintos procesos auditados verifica la identidad de una persona para
qgue pueda desarrollar tramites y actuaciones a través de medios electrénicos.

En ese contexto, el prestador de servicios de certificacion o entidad de certificacion son
personas autorizadas bajo los requisitos gubernamentales en cada pais, para emitir
certificados electronicos en relaciéon con las firmas electrOnicas de terceros. Tales
entidades ofrecen o facilitan los servicios de registro y estampado cronoldégico en las
transmisiones de mensajes de datos o informacion electronica (Sello digital de tiempo o
fechado electrénico, dependiendo de la legislacién) y realizan otras funciones relativas a
las firmas electrénicas.

En virtud de lo expuesto, vale destacar algunas conclusiones del equivalente funcional
de firma:

e Las claves y contrasefas utilizadas por las entidades financieras o como medios
de acceso a sistemas de informacion de las empresas, son firmas electronicas
simples que no han sido emitidas o avaladas por un prestador o tercero
confiable, por lo que su confiabilidad y apropiabilidad dependeran de la sana
critica del juez en casos probatorios.

e Es decir, cuando se esta en presencia de una firma electrénica y/o digital
avanzada, certificada o calificada por un tercero de confianza o prestador de
servicios de certificacion digital, dicha firma se presume confiable y apropiada y
la carga de la prueba esta en cabeza de la entidad de certificacion digital de
emision, en cuyo caso la entidad invirtioé la carga probatoria.

e Por oposicion, cuando se esta en presencia de una firma electronica simple, no
avalada por un tercero de confianza, la carga de la prueba esta en cabeza de
la entidad emisora y deberd demostrar que el mecanismo asegurd
adecuadamente la transaccion.
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Una firma electronica autogenerada (contrasefia y clave) no puede tener el
mismo valor probatorio que aquel tipo de firma en la que quien comprueba la
identidad es un tercero de confianza, que ademas tiene el deber profesional de
hacerlo.

La intervencidon del tercero (prestador de servicios de certificacion) resulta
fundamental, pues permite garantizar la identidad de los firmantes ante cualquier
parte, no Unicamente entre quienes se establece la comunicacion, y por ello
teniendo en cuenta el procedimiento de generacion de la firma, las leyes han
establecido a su favor tres atributos fundamentales en el aseguramiento juridico
de la informacion electronica, ya explicados, a saber: i. La autenticidad, en la
medida que se puede verificar en un mensaje de datos quien es su autor, quien
se compromete juridicamente; ii. La integridad, pues el destinatario de ese
mensaje de datos podra verificar si la informacién ha sido o no alterada en el
proceso de comunicacion electrénica; y iii. El no repudio, pues quien firma se
compromete con la suscripcidn respectiva y posteriormente no le es dado
retractarse o refutar dicho acto. Cabe mencionar que los legisladores
latinoamericanos y caribefios le han conferido a la firma digital y/o electrénica
avanzada, certificada o calificada estas caracteristicas probatorias,
precisamente porque en el proceso de la emisibn se encuentra un tercero que
avala la identidad del titular de la firma.

De conformidad con lo anterior, puede concluirse que en los ordenamientos
electrénicos en América Latina y el Caribe se encuentran reconocidas tanto la
firma electronica simple como la firma digital y/o electrénica avanzada,
certificada o calificada segun corresponda su denominacion, y que si bien las
dos pueden producir los mismos efectos juridicos como mecanismos de
autenticacion, también es cierto que existen profundas diferencias en la carga
probatoria de los atributos de seguridad juridica arriba explicados, gracias a la
intervencion del tercero denominado prestador de servicios de certificacion
digital o entidad de certificacion. La diferencia entonces es fundamentalmente
probatoria, pues si bien la firma digital y/o electronica avanzada, certificada o
calificada de manera automatica incorpora la autenticidad, la integridad y el no
repudio, en la firma electrénica simple es necesario probarla, ademas de
determinar que se trata de un mecanismo confiable y apropiable.

La firma electrénica o digital avanzada, certificada, o calificada corresponde a
un mecanismo de autenticacion que puede ser aplicado para mitigar los riesgos
propios de las comunicaciones electronicas, antes explicados, como son: i. Riesgo
de suplantacion; ii. Riesgo de Alteracion; iii. Riesgo de Repudio; y iv. Riesgo de
Confidencialidad.

Finaimente y dado lo expuesto, se puede afirmar que la firma digital y/o
electrénica avanzada, certificada o calificada, impuesta a través del uso de un
certificado digital previamente emitido por una entidad prestadora de servicios
de certificacion digital -debidamente autorizada por Ley en cada pais- se
considera el equivalente idoneo de la firma manuscrita, pues la misma se
considera confiable y apropiable.
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3. El equivalente funcional de original

El concepto de “original” en materia de medios electronicos, establece que
cuando cualquier norma requiera que la informacion sea presentada y conservada en
su forma original, ese requisito quedara satisfecho con un mensaje de datos o
informacién electrénica, al darse las siguientes condiciones:

a) La existencia de alguna garantia confiable de que se ha conservado la
integridad de la informacién, a partir del momento en que se generd por primera
vez en su forma definitiva como mensaje de datos o en alguna otra forma,;

b) De requerirse que la informacion sea presentada, si dicha informacion puede
ser mostrada a la persona que se deba presentar.

Este equivalente supone un cambio de paradigma en lo que corresponde a la
originalidad desde el punto de vista de los documentos fisicos o tradicionales. Lo que se
entiende por un documento original en el mundo fisico es el primero elaborado y lo que
se derive de él seran las denominadas copias. Sin embargo, sostener el mismo concepto
en medios electrénicos es imposible, esto es asi dada la asidua reproduccion de un
documento electrénico, supdngase por ejemplo el envio de un PDF a una persona,
quien, a su vez, lo envia a 100 destinatarios y esos cien a otros mil ¢cual, entonces, es el
primero elaborado? Es imposible determinarlo.

En razén de lo expuesto, los legisladores han adoptado el concepto emitido por la
UNCITRAL en materia de originalidad en el medio electronico, considerando que un
documento o mensaje de datos es original en el medio electrdénico si es integro.

La originalidad es igual a la integridad que, basicamente, se refiere a que el documento
no haya sufrido ninguna alteracibn o cambio, se mantenga inalterado desde su
creacion, salvo la adicion de algin endoso o de algin cambio que sea inherente al
proceso de comunicacion, archivo o presentacion.

Lo anterior nos lleva a concluir que en el canal electronico pueden existir varios originales
del mismo documento siempre y cuando de cada uno se pueda derivar su integridad.

La utilizacion de la firma digital y/o electrénica garantiza la integridad de la informacién
como anteriormente se explicé en el equivalente de firma manuscrita. La firma digital y/o
electrénica de un documento permite afirmar que la informacién ha permanecido
integra desde su suscripcidn y que permanecera asi, por lo menos, mientras la firma
conserve la caracteristica de unicidad.

Todo documento que requiera como deber formal ser aportado en original, si se
encuentra firmado digitalmente y/o electréonicamente por quien debe ser su emisor,
cumple con las condiciones para ser original.

4. El equivalente funcional de archivo y conservacion

Con respecto a la conservacion de los mensajes de datos y documentos
electrénicos, las leyes claramente establecen que cuando es un requisito legal que
ciertos documentos, registros o informaciones sean conservados, ese requisito quedara
satisfecho, siempre y cuando se cumplan las siguientes condiciones en su archivo y
conservacion electronica:

a) Lainformacién debe ser accesible para su posterior consulta.
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b) El mensaje de datos o documento conservado, debe estar en el formato en el
gue se haya generado, enviado o recibido, o en un formato que permita verificar
que se reprodujo con exactitud la informacién conservada.

c) La conservaciéon de la informacion que permita determinar el origen, el destino
del mensaje, la fecha y la hora en que fue enviado o recibido el mensaje o
reproducido el documento.

Al existir un documento electrénico como lo ha determinado la Ley, es procedente que
exista la posibilidad de archivarlo y conservarlo de manera electrénica.

De conformidad con lo anteriormente expuesto, si los documentos contenidos en dicho
expediente se encuentran firmados digitalmente y/o electronicamente se podra cumplir
con los requisitos de origen, autenticidad, integridad y, en el caso de determinaciéon de
fecha, podremos acudir al servicio de estampado cronolégico, fechado electrénico o
sellado de tiempo (como mas adelante detalla el equivalente de fecha y hora) a través
del cual se otorga la certeza de la fecha y hora exacta en que se genera, se envia o se
recibe un documento electrénico, aportandose de esta manera los extremos temporales
de conservacion del documento.

5. El equivalente funcional de fecha y hora

La nocion de “tiempo”, se presume como un hecho ireversible que afecta
globalmente a todas las actividades humanas y es un componente clave para todas las
relaciones causales entre procesos. Las relaciones de dependencia entre unos hechos y
otros son funcién del orden en el que se realiza cada uno de ellos y suelen ser
manifestaciéon de las relaciones causales que los unen.

La precision en el tiempo y los contenidos de las transacciones resultan de importancia
vital en el comercio electrénico. Sin embargo, las transacciones en general se realizan
usando fuentes de tiempo de los propios computadores, por tanto el “tiempo” no es
confiable y puede ser faciimente manipulado y repudiado. Tal situaciéon problematica es
susceptible de ser corregida aplicando estampas cronolégicas, fechados electrénicos o
sellos de tiempo en los documentos electronicos, con lo que se garantiza que las
transacciones han ocurrido en un momento especifico y particular y que sus contenidos
no han sido alterados desde entonces, utilizando para ello el denominado “reloj
atémico” o la hora legal provista por la entidad puUblica encargada de ésta en el pais.

El reloj de un computador es faciimente manipulable, los documentos son facimente
editables. Pero si se intenta hacer del comercio electronico una realidad y digitalizar
buena parte de la actividad humana, se debe aplicar y socializar el equivalente de
aquella seguridad fisica a la que los ciudadanos se han acostumbrado y en la que se
han basado las leyes. Es en este momento cuando aparecen los sistemas de fechado
digital que correlacionan la existencia de los bits a los eventos humanos de referencia en
general, y, en patrticular, al convenio de tiempo absoluto avalado a través de un
prestador de servicios de certificacion que ademas de certificar firmas digitales y/o
electréonicas, ofrece este servicio de sellado de tiempo electrénico conocidos
mundialmente como Time Stamp Authority (TSA).

Con las anteriores descripciones de los equivalentes funcionales en materia de uso de
medios electronicos, asi como, por el gran numero de paises que han acogido leyes,
normas y procedimientos o se encuentran promoviendo proyectos legislativos para la
implementacion de canales electrénicos, es posible concluir que se esta muy cerca de
contar con implementaciones de firma digital o electrénica avanzada, certificada o
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calificada en la mayoria de los paises de América Latina y del Caribe con miras a
promover un comercio transparente, juridica y técnicamente seguro, y con ello hacer
posible, en gran medida, la necesaria interoperabilidad del comercio intrarregional.

Sin embargo, existen importantes retos que deben ser abordados y superados para
materializar realmente el uso y masificaciéon del mecanismo de firma digital o electrénica
avanzada, certificada o calificada, que abarcan desde temas como la sensibilizacion,
socializacion y capacitacion, hasta su uso practico en proyectos tanto de indole
gubernamental como privada.

V. ESTADO DEL ARTE DE LA FIRMA DIGITAL Y/O ELECTRONICA EN AMERICA LATINA Y EL
CARIBE

A continuacion se relaciona, por pails, la referencia de ley que contiene temas
especificos en materia de Firma Electrénica. Muchos de los paises de la regién han
adoptado la ley modelo de la UNCITRAL en su estructura y alcance, pero se asimila en
cada pais segun sus particularidades. Asi, existen diferencias nominales en materia de
firma electronica certificada a través de un tercero de confianza. En todo caso, existe
homogeneidad en los propdsitos generales y equivalencias funcionales ya comentadas
alo largo del presente documento basico de consulta.

Todos los paises que cuentan actualmente con una ley en materia de validez juridica y
probatoria de mensajes de datos, o regulan condiciones juridicas del comercio
electrénico, ha optado por reconocer a través de criterios de equivalencia funcional la
eficacia juridica de las firmas electrénicas y/o digitales certificadas como mecanismos
para otorgar seguridad juridica a las transacciones electrénicas, promoviendo el
comercio electrénico seguro y la identificacion en forma fehaciente de los sujetos que
realicen transacciones electrénicas.

El estado del arte de la firma digital y/o electrénica en la regién se resume asi:

Pais Ley o Norma de Firma Electrénica
1. Argentina  |Ley 25506 del 2001 - Ley de Firma Digital

Reconoce el empleo de la firma electronica y de la firma digital y su
eficacia juridica.

2. Bahamas Ley de Comunicaciones y Transacciones Electrénicas, 2003 (Electronic]
Communications and Transactions Act,2003)

Esta ley da reconocimiento legal a los documentos, contratos, firmas e
informacion electrénica.

3. Barbados |Ley de Comunicacionesy Transacciones Electronicas, 2003 (Electronic
Communications and Transactions Act,2003)

Esta ley da reconocimiento legal a los documentos, contratos, firmas e
informacion electrénica.

4. Belice Ley de Comunicaciones y Transacciones Electrénicas, 2003 (Electronic
Communications and Transactions Act,2003)

Esta ley da reconocimiento legal a los documentos, contratos, firmas e
informacion electrénica.

5. Bolivia Ley 080 de 2007 - Ley de Documentos, Firmas y Comercio Electronico
de 2007.

Esta ley reconoce el valor juridico y probatorio de: i. Los actos juridicos
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celebrados mediante medios electrénicos u otros de mayor avance
tecnologico realizados por personas naturales, juridicas, empresas
colectivas o unipersonales, comunidades de bienes y otras entidades
qgue constituyan una unidad econdmica sujeta a derechos VY
obligaciones, ii. El uso de firmas electrénicas debidamente
certificadas por una Entidad de Certificacion acreditada bajo lo
estipulado en la presente ley, iii. Los actos civiles y comerciales que
utilicen directa o indirectamente medios electronicos u otros de
mayor avance tecnoldgico para realizar actividades del comercio
electrénico.

Brasil

Decreto Ley 3.996 de 2001 y Decreto Ley 4.414, de 2002.

Regula la prestacidon del servicio de certificacion digital de firmal
electronica. Se ha intentado promover proyectos en materia de ley
de comercio electréonico, pero el pais considera suficiente lal
normativa existente en otras normas que han habilitado el uso de
firma electronica, ademas de contar ya con decretos en material
especifica que regulan dicha prestacion de servicio. Brasil es un pais
de la regidn que se reconoce por la masificacion efectiva del uso de
firma electronica avanzada, exigiendo su uso en materia tributaria.

Chile

Ley 19.799 de 2002 - Ley de Documentos Electronicos

La ley adopta las disposiciones relativas a los documentos
electrénicos, firmas electrénicas y servicios de certificacion de las
firmas.

Colombia

Ley 527 de 1999. Ley de Validez Juridica y Probatoria de los mensajes
de datos.

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales,
se establecen las entidades de certificacion y se dictan otras
disposiciones.

Colombia ha desarrollado infinidad de habiltantes normativos que
han permitido ir abonando un camino hacia la masificacion.

Costa Rica

Ley 8454 de 2005 - Ley de certificados, firmas digitales y documentos
electronicos

Establece el marco juridico general para la utilizacién segura de los
documentos electrénicos y la firma digital en las entidades publicas V|
privadas

10.

Cuba

En Cuba no existe una legislacion especial que regule el comercio
electréonico, sin embargo existen normas que habilitan su uso en

diferentes disciplinas del derecho.
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11.

Ecuador

Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos
de 2002

Esta Ley regula los mensajes de datos, la firma electrénica, los servicios
de certificacién, la contratacién electrénica y telematica, lal
prestacidon de servicios electrénicos, a través de redes de informacion,
incluido el comercio electrénico y la proteccioén a los usuarios de estos
sistemas.

12.

El Salvador

En El Salvador no existe una legislacion especial que regule el
comercio electronico, sin embargo existen normas que habilitan su
uso en diferentes disciplinas del derecho.

13.

Grenada

Ley de Transacciones Electrénicas, 2008 (Electronic Transactions Act,
2008)

Esta ley da reconocimiento legal a los documentos, contratos, firmas e
informacion electrénica.

14.

Guatemala

Ley Decreto 47 de 2008 -Ley para el Reconocimiento de las
Comunicaciones y Firmas Electronicas.

15.

Guyana

No se encontré ningun tipo de antecedente legislativo en fuentes
publicas de informacion.

16.

Haiti

No se encontré ningun tipo de antecedente legislativo en fuentes
publicas de informacidn. Al parecer no existe una legislacion especial
que regule el comercio electrénico, sin embargo existen normas que
habilitan su uso en diferentes disciplinas del derecho.

17.

Honduras

Dentro del marco juridico hondurefio no existe una ley especial que
regule el comercio electrénico ni la contratacién electrénica, sin
embargo, les resultan aplicables diversas normas generales del ambito
civil y mercantil. La Ley del Sistema Financiero reconoce en su articulo,
51 los efectos juridicos de la firma electrénica, la cual tendra, respecto
de los datos consignados en forma electrénica, el mismo valor juridico
gue la firma manuscrita.

18.

Jamaica

Ley de Transacciones Electronicas, 2007 (Electronic Transactions Act,
2007)

Esta ley da reconocimiento legal a los documentos, contratos, firmas e
informacion electrénica.

19.

México

Ley de Firma Electrénica Avanzada de 2012.

Corresponde a una nueva Ley de Comercio Electronico que incluye
modificaciones al Cédigo Civil y otras leyes que le dan marco juridico
a la firma electrénica.

Regula el uso de la firma electrénica avanzada en los actos previstos
en la Ley y la expedicion de certificados digitales, servicios
relacionados con la firma electrénica avanzada y su homologacion.

20.

Nicaragua

Ley 729 de 2010 - Ley de Firma Electrénica

Habilita las comunicaciones por medios electrénicos, cuando sea

posible establecer con toda precision, por medio de registros

fidedignos, la identificacion del emisor y el receptor, la hora, la fechal
el contenido del mensaje.

21.

Panama

Ley No. 51 de 22 de Julio de 2008 la cual define y regula log
documentos electrénicos y las firmas electrénicas y la prestacion de
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servicios de almacenamiento tecnoldégico de documentos y de
certificacion de firmas electréonicas y adopta otras disposiciones para
el desarrollo del comercio electrénico. En este momento el pais se
encuentra tramitando una reforma a dicha ley.

22. Paraguay

La reglamentacion de la Ley N° 4017/10, “De validez juridica de lal
firma electréonica, la firma digital, los mensajes de datos y el
expediente electronico”, a través del decreto N° 7.369. Este decreto
especifica aspectos como la reproduccion de documentos originales
por medios electronicos, la digitalizacion de archivos publicos, asi
como la certificacion de los documentos y requisitos para su
aplicacion. En cuanto al servicio de archivo y conservacion de
documentos y datos en mensajes de datos, el decreto enuncia que
las entidades que realicen la reproduccién de documentos originales
por medios electrénicos o0 que presten los servicios de
almacenamiento deben incorporar un procedimiento estampado
que garantice los efectos del documento electrénico. Esto equivale al
documento fisico que almacena.

23. Pera

Ley No. 27269 de 2000 - Ley de Firmas y Certificados Digitales

Regula la utilizacion de la Firma Electronica otorgandole la mismal
validez y eficacia juridica que el uso de una firma manuscrita u otral
analoga que conlleve una manifestacion de la voluntad.

24. Republica
Dominicana

Ley 126 de 2002 - Ley de Comercio electrénico, Documentos y Firmas
Digitales.

Esta ley es aplicable a todo tipo de informacién en forma de
documento digital o mensaje de datos.

25. Suriname

No se encontré ningun tipo de antecedente legislativo en fuentes
publicas de informacioén. Al parecer no existe una legislacién especial
gue regule el comercio electrénico, mas bien, diversas leyes generales
le son aplicables. Se han implementado estrategias de gobierno en
linea, donde se ha hecho uso de mecanismos de aseguramiento
técnico a través de firmas electrOnicas simples como claves Y|
contrasefas.

26. Trinidad VY

Ley de Transacciones Electronicas, 2011 (Electronic Transactions Act

Tobago 2011)
Esta ley da reconocimiento legal a las transacciones electronicas €|
introduce temas relativos a la firma digital.

27. Uruguay Ley 18.600 de 2009 - Ley de Documento electrénico y firmal

electronica.

Esta Ley reconoce la admisibilidad, validez y eficacia juridica del
documento electréonico y de la firma electronica.
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28. Venezuela |Decreto Ley N° 1204 de 2001, Ley de Mensajes de Datos y Firmas

Electronicas

El Decreto Ley tiene por objeto otorgar y reconocer eficacia y valor
juridico a la Firma Electrénica, al Mensaje de Datos y a todal
informacion inteligible en formato electrénico, independientemente
de su soporte material, atribuible a personas naturales o juridicas,
publicas o privadas, asi como regula todo lo relativo a los Proveedores
de Servicios de Certificacion y los Certificados Electronicos.

29. Antigua ylLey de Transacciones Electronicas, 2006 (Electronic Transactions Act]
Barbuda 2006)
Esta ley da reconocimiento legal a los documentos, contratos, firmas €
informacidn electrénica.
30. Dominica No se encontré ningun tipo de antecedente legislativo en fuentes

publicas de informacion.

31. San Cristébal y[No se encontrdé ningln tipo de antecedente legislativo en fuentes
Nieves

publicas de informacion.

32. San Vicente ylLey de Transacciones Electrénicas, 2007 (Electronic Transactions Act
las Granadinas 2007)

Esta ley da reconocimiento legal a los documentos, contratos, firmas €
informacion electrénica.

33. Santa Lucia Ley de Transacciones Electronicas, 2007 (Electronic Transactions Act

2007)

Esta ley da reconocimiento legal a los documentos, contratos, firmas e
informacion electrénica.

VI.

b)

d)

CONCLUSIONES Y RECOMENDACIONES

De acuerdo con lo expuesto, es importante evaluar el tema de la firma digital y/o
electrébnica en América Latina y el Caribe como un nuevo fendbmeno de
interoperabilidad entre paises, que permitira la transparencia, la simplificacion, la
racionalizacién y la eficiencia de los procesos en el comercio intrarregional y de
la region con el resto del mundo.

Asimismo, sera necesario que los paises de la regién incorporen mecanismos de
autenticacion dentro de las politicas publicas que cada uno ha disefiado en
materia de gobierno electrénico.

Los principales multiplicadores de uso de firmas digitales y/o electréonicas o
servicios de certificacion digital son el gobierno y sus sistemas de informacion. Por
lo tanto, los sistemas de informacion llamados a multiplicar la firma electréonica
y/o digital como mecanismo para asegurar y mitigar los riesgos de la
comunicacioén electrénica y propiciar los tramites y procesos electrénicos son: i.
Las entidades de impuestos y tributos del estado; ii. Las entidades de seguridad
social y salud, y iii. El sector financiero.

La regidbn deberia propiciar a través de algun instrumento normativo
supranacional el reconocimiento de las firmas electronicas y/o digitales de cada
pais bajo las leyes y normas de dicho pais de origen de la firma. Un ejemplo de
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e)

b)

ello es el proyecto de reconocimiento de la Asociacion Latinoamericana de
Integracion (ALADI) para el sistema de certificacion digital de origen, o el Federal
Bridge Certification Authority que da validez a las firmas digitales emitidas en los
diferentes ordenamientos juridicos de los Estados Unidos.

La integracidon de firmas digitales y/o electrénicas avanzadas, certificadas o
calificadas, segun se denominen en cada pais, emitidas por una entidad
prestadora de servicios de certificacion, permitiran garantizar:

e La autenticidad del origen;
¢ Laintegridad de la informacién transaccional a lo largo de su ciclo de vida;
e Elno repudio a las transacciones;

En consecuencia, cada pais deberia evaluar su estado actual de la firma digital
y/0 electrénica en atencion a:

¢ Siexiste una ley especifica y sus reglamentarios, si son del caso;

e Si existe un prestador de servicios de certificacion digital ya sea publico o
privado;

e Si existe ya sea integracion y/o normatividad habilitante especifica en
sistemas multiplicadores como temas de comercio en ventanillas Unicas,
tributarios, tramites de gobierno, seguridad social, etc.

De conformidad con las respuestas anteriores que tenga cada pais, podra
conocer su estado actual y evaluar la adopcién de las recomendaciones que a
continuacion se presentan.

Los paises que cuentan con una ley en materia de uso de medios electrénicos,
con independencia de su denominacién y que ademas han reglamentado
dichas normas y cuentan con terceros de confianza o prestadores de servicios de
certificacion para la emision de firmas digitales y/o electréonicas certificadas,
deberian concentrar sus esfuerzos en la integracién de servicios de certificacién
digital de firma electrénica y/o digital certificada en diferentes sistemas
transaccionales publicos, junto con la emisibn de los correspondientes
instrumentos normativos que habiliten su uso en dichas actuaciones, procesos y
procedimientos publicos. De esta manera, se abordaria el camino hacia la
masificacion de uso y cobertura, ampliando la pluralidad de prestadores y
mejorando los precios y la competencia, el numero de suscriptores de firma y el
ndmero de sistemas que la utilizan. Con ello se apunta a consolidar los aspectos
medulares en el contexto del gobierno electrénico sin papel.

Es importante destacar la necesidad de que las Ventanillas Unicas Electrénicas de
Comercio de la regidn, que por su naturaleza suelen ser sistemas administrados
por entidades publicas y que requieren de conformidad con sus ordenamientos
juridicos, contar con plenas garantias probatorias y mitigar los riesgos asociados a
la comunicacion electrénica, establezcan de forma conjunta y decidida, como
estandar de seguridad juridica y técnica, el mecanismo de la firma digital y/o
electronica avanzada o calificada emitida por un prestador o entidad de
certificacion, con el proposito de hacer posible la implementacion de
funcionalidades y tramites totalmente electrdnicos, aportando a los objetivos del
gobierno electronico y las directrices de cero papel, asi como a preparar su
sistema a la interoperabilidad como fase indispensable en la facilitaciéon del
comercio.
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c) Se recomienda que en materia de facilitaciéon del comercio, los proyectos en

d)

f)

proceso de disefio y de implementacion de Ventanillas Unicas Electronicas de
Comercio -consideradas de la mas alta relevancia en las estrategias de gobierno
electréonico y del comercio sin papel-, incorporen mecanismos de firma
electrénica y/o digital certificada, siguiendo el patron de desarrollo de las
Ventanillas Unicas ya consolidadas en la region y en el mundo. De la misma
manera, algunos ordenamientos juridicos que han implementado la factura
electréonica han considerado la necesidad de obligar el uso de firma electrénica
y/o digital para operar el sistema de manera mas efectiva y segura.

Los paises que cuentan con leyes en materia de medios electrénicos, pero que
todavia no han reglamentado temas especificos de firmas digitales y prestadoras
de servicios, deberian concentrar sus esfuerzos en emitir dicha reglamentacion y
construir un ambiente propicio que promueva la constitucidn de entidades de
certificacion, ya sean publicas o privadas. Posterior a ese esfuerzo legislativo,
tendrian que considerar estrategias de uso y de masificacion como se establece
en el inciso anterior, a fin también de garantizar la estabilidad y sostenibilidad del
prestador y en general del sistema registral de firmas digitales y/o electronicas
certificadas.

Para facilitar la constitucion de prestadores de servicio de certificacion, los paises
podran apoyarse en infraestructura de otros prestadores de la region que faciliten
la implementacion y viabilicen costos de inversibn para la entidad publica o
privada interesada.

Por ultimo, los paises de la region que finalmente no cuentan con ninguna ley en
materia de uso de medios electrénicos, tienen varios ejemplos normativos
interesantes, el mas replicado es el de la ley modelo de 1996 de la UNCITRAL o en
su defecto la directiva Europea de comercio electronico de 1993, asi como la
misma ley modelo de firmas electronicas de 2005. Adicionalmente, existen normas
de nivel regional que se han convertido en paradigmas regulatorios para otros
paises, como es el caso de las leyes de Colombia y Chile y los estandares y
desarrollos técnicos del Brasil, experiencias éstas que han consolidado su
liderazgo por cuanto han sido los primeros paises en contar con prestadores de
servicios de certificacion.

Los anteriores retos y recomendaciones se orientan a promover el uso y la
masificacion de la firma digital y/o electronica que materializara la interoperabilidad
segura y los proyectos de cero papel tanto en ambientes de comercio como de
gobierno electrénico en América Latina y el Caribe.



