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I. ¢Por qué es |mportante la Continuidad
en America Latina y EI Carlbe?

S

« Un total de 98 desastres mayores,
climaticos y geofisicos han ocurrido en
America Latina y el Caribe en el ano 2010
con danos superiores a los USD 49,188
millones de dodlares.

Este registro hace parte de una tendencia
regional y global que refleja el incremento
preocupante de eventos desastrosos que

ha hecho que el numero de los desastres
se haya multiplicado por cinco entre los
anos 1975 y 2005

- Fuente: PNUD - 2012
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I. ¢Por que es |mportante la Continuidad
en America Latina ¥ EI Carlbe?

e« Amenazas naturales

— Terremotos, tsunamis, huracanes,
inundaciones, deslizamientos, pandemias

. Amenazas ocasionadas por el hombre

— En las industrias: agricultura, ganaderla
pesca, mineria, construccion, comercio al por
mayor y menor, hoteles y restaurantes

— Sociales: Terrorismo, Disturbios sociales,
Contaminacion, Crimen organizado,
Narcotrafico

'+ Amenazas tecnologicas

— Acceso a internet, caida de los sistemas

e s — N 0 NG NG em—

Seminario Regional sobre Alianzas entre el sector publico y privado para la Yves Davila, MBCI, CBCP, BCMM A

getién del riesgo de desastres: continuidad de gobierno y continuidad de Director Ejecutivo Protiviti Member Firm 3
operaciones ante situaciones de desastres. Junio 7- 8, 2012. Lima, Peru Presidente Consejo Asesor DRJ Espafol




L D |

DRII (Disaster Recovery Institute)
— Desde 1988, Practicas Profesionales (10)

BCI (Business Continuity Institute)
— Desde 1994, Guia de Buenas Practicas (6)

ANSI/ASIS SPC.1

— Version 2009, Planeamiento, Operacion, Evaluacion
y Revision de'la gerencia

NFPA 1600

- — Version 2013, Gestion del Programa, Planeamiento,
i Implementacnon Entrenamiento, E]eI‘CICIOS Y

Pruebas, Mejora vy Mantenimiento

ISO 22301

— Version 2012, Contexto, Liderazgo, Planeamiento,
Y‘_ Soporte, Operacion, Desempefio, Mejora continua
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III. Definiciones importantes

Afectacion de personal y de
activos criticos

Incidente
de continuidad)

Paralizacion del s
procesos criticos
aplicaciones info
criticas

Un evento
NO es un incidente.

Afectacion seria
reputacion de la
organizacion

continuidad) ocurre
cuando el evento
presenta un riesgo de

# Afectacion del mando y
toma de decisiones de la
organizacion

g
| Un incidente (de

5 paralizar procesos

t\ criticos
[ *
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I1I. Metodologia aplicada |
blecer gobierno y roles

Pt N

Junta Directiva
Auditoria Interna
~+ Gerencia General (o equivalente)

Coordinador general de Continuidad del
Negocio

» Jefaturas de areas o lideres de procesos
I « Miembros de los equipos de planificacion

y/0 respuesta
~ + Personal en general
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TV

icada

Impacto

Ejemplo para
el servicio
créditos

Tipos de
umbrales:

Desembolsar
! Emitir reportes
"financieros

créditos
1 publicidad

Realizar

posibles

jUiCiOS" -Ambient

MTPDs — | ' ' de personas
Dias Seémanas eses ~Anhos

RTOs

/4 ~
Horas Dias Meses Anos
™ Tiempo
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I1I. Metodologia aplicada -

3. Protege

r las actmdades urgentes

17107V
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Impacto Ejemplo (para la
o Muy bajo | Bajo Medio Alto | Muy alto sede de creditos)
bilidad Considerando las
medidas de
Muy alta seguridad existentes
para que el personal
no se afecte por
Alta Alto P
A terremoto
_ _ éCual es la
Media Medio probabilidad?
N : ; -
¢Cual es el impacto?
Baja Bajo ¢Cuadl es el riesgo?
¢Qué medidas
Muy baja \ adicionales son
necesarias?
Nivel de riesgo
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III. Metodologia aplii:ca'da
4. Establecer estrategialsde cqntinuidad
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Cat
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Operacion alterna sin uso y en espera para ser utilizada en caso ,S
ocurra el incidente disruptivo 'a
Operacion alterna lista para operar y que serd fraslada al lugar del o
ke]

)

incidente parareemplazar la infraestructura afectada
Esgquema de entrega inmediata con un proveedor que

Nivel de inversién en la esirategia de
recuperacion de manera anlicipada

:2 $5 repondrd lo afectado
s' Acuerdo reciproco con ofra organizacion afin
)
T Operacion dlterna y lista paramontar en caso @
% del incidente =
g s Reparar el dafno mds =
O rapidamente
£ ) No hacer nada
©| Min Horas Dias Semanas Meses ahora

(Min) Tiempo deseado de recuperacién en caso de un incidente (Max)

disruptivo
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III. M ogia plicada
ar los planes de respuesta

:1.‘1'\'

Respuesta a los incidentes
de seguridad del personal y
de los activos de la
organizacion

Respuesta a incidentes de
afectacion de la imagen de
la organizacion

Gobierno 0 manejo
del
incidente o crisis

Respuesta a incidentes de Respuesta a incidentes de
interrupcion de los sistemas interrupcion de las
informaticos operaciones
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I1I. Metodologia aplicada
entar los planes de respuesta

S0

. Servicio
Evento Incidente de Recuperado Servicio
Ocurrido Continuidad (alterno) Normal

Manejo |
vento que se puede anticipar del
I ——— InCIdente -
Evento ocurrido que podria paralizar los servicios 1
‘ = cde

Evento ocurrido que ya paralizd los servicios medio

Primera respuesta a la emergencia

) RECUPEracion
de TI

Recuperacion
— del Negocio
i
v
= Respuesta
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II1. Metodologla apllcada ]
ry probar Ios planes

Avisado No avisado

Escala completa
Simulaciones compleja

Ejercicios de coordinacion ando e integracion

dad acumulativa =

Y recursos

Ejercicics de desplazamiento

Pruebas de funcionamiento

Compleji

Ejercicios de repaso, escritorio y juegos

Complejidad del ejercicio o prueba (Max)
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I1I. Metodologia ap
cia, Mantenimiento y Madurez

‘ ‘Liderazgo I
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El Modelo de
Madurez BCMM
elaborado por Virtual
Corporation (2004)

" r[mveles 1y 2: En

*Niveles 3 y 4:
Competente

*Niveles 5 y 6:

- - Excelencia
| Integracio \
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! Conciencia |
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Contenido |
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« Sector Financiero
— Bancos
— Aseguradoras
— Financieras

Servicios publicos

Telefonia y datos (telecomunicaciones)
— Electricidad
— Agua y alcantarillado

_ + Sectores con alto riesgo de operacion
— Petroleras
— Mineras
— Fabricas

Fuente: Disaster Recovery Journal (DRJ) en Espanol
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| Fuente: Disaster qﬁco'”
, Recovery Journal (DRJ) ;,.mu

E\ ESPANOL

en Espanol J»,a 'IN
: e Toyota Financial Services
e Zurich Seguros
Unipago
Banco Popular Dominicano

Instituto Costarricense de
Electricidad (ICE)
Banco de Costa Rica (BC

| Grupo Bancolombia
ocean ey Telefonica Movistar Col
Nutresa

Pacifico Seguros
s Interbank

LATIN AMERICA AND

TI.-iE CARIBBEAN 5 Sinacofi
| " Banco Supervielle de

Argentina
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IVV. Casos reales

« Colaboracién del sector privado con el
sector publico

— Colaboracion voluntaria del sector privado
 Ejemplo DHL Panama (DRT - Disaster Response
Team)
ffffffffffffff — Continuidad del sector / sistema - Riesgo
sistéemico
» Continuidad del sistema financiero en caso de un
terremoto
« Continuidad del sistema eléctrico de un pais
e Continuidad del sistema de telecomunicaciones
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V. Conclusiones

j l ‘.I;‘." ¥ “l v . l‘ 1ty M B

. Continuidad no solo para empresas vy
organizaciones

— ¢Por qué no aplicar la metodologia para una
cuidad, poblacion?
e Servicios clave:
— Salud
— Vivienda
— Alimentacion
— Transporte
— Dinero
— Servicios basicos (agua, luz, telefonia)
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V. Conclusiones

S R O T s e ),
No inventar la rueda — muchas

organizaciones hacen programas de
continuidad bajo su propio entendimiento

K Algunas empresas han hecho mucho, pero
‘muchas no han empezado aun
— Entidades del gobierno sin continuidad

, operativa
-*“: ’ =
| — Empresas lideres en sus sectores comerciales
sin continuidad operativa
=
e
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