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ANTECEDENTES

La Seccion de Desarrollo de Recursos Humanos/TrainForTrade de la
Subdivisién de Intercambio de Conocimientos, Formacion y Desarrollo de la
Capacidad, y por la Subdivisién de Ciencia, Tecnologia y TIC de la Division de
Tecnologia y Logistica de la UNCTAD, en cooperacion con la Secretaria
Permanente del Sistema Econdmico Latinoamericano y del Caribe (SELA) y
con el apoyo del Ministerio de Industria, Turismo y Comercio del Reino de
Espafa organizaron del 31 de octubre al 27 de noviembre de 2011 un curso en
formacion a distancia sobre los Aspectos Legales del Comercio Electronico. En
dicho curso, 192 participantes de 17 paises miembros del SELA lograron
fortalecer sus conocimientos sobre los diferentes aspectos del comercio
electronico, como asi también intercambiar experiencias y debatir sobre los
avances y desafios de los aspectos legales en la regién.

Entre 2007 y 2011 la UNCTAD ha difundido cinco cursos en formacién a
distancia sobre los Aspectos Legales del Comercio Electrénico y ha organizado
cuatro talleres regionales en: Montevideo - Uruguay; Buenos Aires — Argentina,
San Salvador - El Salvador, La Paz - Bolivia. El “Taller Regional sobre
Ciberlegislacion”, realizado del 7 al 11 de febrero de 2012 en Asuncion -
Paraguay, constituye el quinto evento de esta naturaleza y da continuidad al
curso realizado en noviembre de 2011.

El desarrollo de estos cursos ha permitido entre otras cosas, que los
actores de los paises beneficiarios que estan involucrados en el disefio y en la
implementacion de politicas publicas relativas al comercio electronico puedan
debatir en los foros de discusion en la plataforma TrainForTrade
(http://learn.unctad.org) y de manera presencial en los talleres regionales. Es
asi que se pudo realizar un analisis comparativo de la ciberlegislacionl
("Estudio sobre las perspectivas de la armonizacion de la ciberlegislacion en
América Latina" y "Estudio sobre las perspectivas de la armonizacion de la
ciberlegislacion en Centroamérica y el Caribe") en la region y discutir posibles
opciones para la armonizacién de la legislacién en este ambito y la facilitacion
del comercio electrénico.

Por su parte el SELA ha incluido como una prioridad en su plan de
trabajo, la ejecucion de acciones de asistencia técnica destinadas a fortalecer
las capacidades de los funcionarios publicos de sus estados miembros en el
ambito del comercio electrénico.

CEREMONIA DE APERTURA

La ceremonia de apertura el 7 de febrero de 2012 conté con la
participacion de D. Juan Angel Delgadillo, Ministro, Director General de Politica
Economica del Ministerio de Relaciones Exteriores de Paraguay; D. Juan
Fernandez Trigo, Embajador de Espafa en Paraguay; Diia. Ana Inés Mulleady,

! América Latina http://www.unctad.org/sp/docs/webdtlktcd20091 sp.pdf
http://www.unctad.org/templates/webflyer.asp?docid=11629&intltemID=5266&lang=3
Centro América y el Caribe http://www.unctad.org/sp/docs//dtlstict20093 sp.pdf
http://www.unctad.org/Templates/\WebFlyer.asp?doclD=14123&intltemID=5266&lang=3
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http://www.unctad.org/sp/docs//dtlstict20093_sp.pdf
http://www.unctad.org/Templates/WebFlyer.asp?docID=14123&intItemID=5266&lang=3

Representante Residente Adjunta del PNUD; D. Juan Acufia, Coordinador de
Relaciones con Estados Miembros del SELA; D. Gonzalo Ayala, del Programa
TrainForTrade de la UNCTAD, y participantes de Argentina, Bolivia, Costa Rica,
Colombia, Cuba, Ecuador, El Salvador, Guatemala, Honduras, Meéxico,
Nicaragua, Panama, Paraguay, Republica Dominicana y Venezuela (Anexo | -
Lista de participantes).

La ceremonia se inicié con las palabras de D. Juan Angel Delgadillo,
quien destacé la importancia del comercio electronico para el desarrollo de los
paises, asi como del gobierno electrénico como instrumento para el
fortalecimiento institucional que permiten a las pequefias y medianas empresas
participar en el comercio internacional. Destacé asimismo, que el Taller de
Ciberlegislacién permitiria el intercambio de conocimientos sobre las
experiencias de los paises participantes a efecto de impulsar mejoras de los
marcos normativos considerando los Planes e-LAC 2010 bajo la supervision de
CEPAL. Inst6 a los participantes a aprovechar al maximo el taller para
intercambiar conocimientos y experiencias de sus respectivos paises con miras
a la armonizacion regional.

Por su parte, D. Juan Fernandez Trigo, sefial6 la relevancia que tiene el
desarrollo del comercio electrénico, por lo que Espafia se ha dado a la tarea de
apoyar este tipo de iniciativas desde 2005, a efecto de fomentar el comercio
electronico atendiendo a sus implicaciones para los paises en desarrollo.

Asimismo Dfa. Ana Inés Mulleady enfatiz6 la trascendencia de la
gestion del conocimiento a través de los sistemas informaticos que contribuyen
al desarrollo sostenible de Paraguay. ElI comercio electrénico propicia la
transparencia y precisa de politicas publicas adecuadas, por lo que inst6 a los
representantes de los distintos paises del Taller a profundizar en la reflexion e
intercambio de ideas para alcanzar conclusiones que permitan avanzar en
beneficio del comercio.

D. Juan Acufia manifestd el interés del SELA en impulsar eventos de
esta naturaleza que pueden aportar materiales que enriquezcan proyectos para
la integracion regional tales como las ventanillas Unicas en materia de comercio
exterior en la region y el desarrollo del gobierno electronico. Invitd a los
participantes a desarrollar recomendaciones para inspirar trabajos futuros que
promuevan el desarrollo de normas modelo regionales acordes con la realidad
dinamica.

Cerrando la ceremonia de apertura, D. Gonzalo Ayala agradeci6 al
Reino de Espafa por el apoyo financiero y; al Gobierno de Paraguay, a la
Secretaria del SELA, y al PNUD por su apoyo en la organizacion del taller y
destaco la necesidad de contribuir al desarrollo de instrumentos normativos
para el comercio electronico mediante el analisis de las deficiencias en la
regulacion y la formulacion de recomendaciones a nivel regional.



DESARROLLO DEL TALLER

Dando inicio al taller, en la sesion del 7 de febrero, se hizo una breve
introduccidén en la cual se explicaron los objetivos del taller, asi como el
contexto cultural y juridico de la region, haciendo mencion de los distintos
mecanismos existentes para la armonizacidon regulatoria. Se plantearon los
avances realizados en la region en materia de proteccion de datos personales,
bajo la influencia de la Red Iberoamericana de Proteccion de Datos Personales
con sus Directrices de Armonizacion de Proteccion de Datos en la Comunidad
Iberoamericana, que ha permeado en la legislacion y regulacién normativa de
Argentina, Costa Rica, México y Uruguay.

Seguidamente, se profundizé sobre los aspectos juridicos y técnicos de la
firma electrénica y de la firma electronica avanzada o firma digital, a la luz de
las Leyes Modelo de Comisién de las Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI) sobre comercio electrénico y firma
electronica. Se analizaron con mayor detalle los aspectos probatorios de los
mensajes de datos y las firmas electronicas, asi como las distintas
manifestaciones de la equivalencia funcional de la firma autografa respecto de
la firma electronica avanzada.

En virtud de la relevancia que tiene la implementacion de las soluciones de
ventanilla Unica (como herramientas para la facilitacion del comercio y los
avances alcanzados en distintos paises de la region en cuanto a la gestion del
gobierno en linea -particularmente en el ambito tributario con la utilizacion de
mecanismos de firma electronica y firma electronica avanzada), se instrumento
un ejercicio regulatorio con los distintos paises participantes a efecto de llevar a
cabo un analisis de la normativa nacional en materia de firma electronica en el
ambito fiscal y de comercio exterior.

La metodologia? utilizada permitié el analisis de los tramites de declaracion
de impuestos en linea y los tramites de importacion/exportacion a través de la
ventanilla Unica en linea. Para el ejercicio se integraron grupos de trabajo de 3
a 5 personas con el objetivo de establecer un marco de referencia comun que
seria aplicado para el andlisis de cada uno de los paises.

En la sesion del 8 de febrero, se profundizé en distintos aspectos
vinculados con la propiedad intelectual y los nombres de dominio. Dentro de los
temas analizados se incluy6 el debate surgido alrededor de diferentes
instrumentos regulatorios para combatir la pirateria con el objetivo de proteger
los Derechos de Propiedad Intelectual, imponiendo diversas condiciones en
materia de responsabilidad de los Proveedor de servicios de Internet - Internet
Service Provider (ISPs).

2 En el ejercicio se planted una metodologia para el analisis de los tramites antes referidos, considerando
los pasos del tramite en medios presenciales y/o impresos, asi como su equivalencia funcional de escrito,
de original, de firma, asi como de archivo y conservacién prevista en la normativa nacional, a efecto de
identificar los pasos a seguir para instrumentar el tramite utilizando medios electronicos, identificando los
riesgos de mayor impacto para el tramite en linea y los controles recomendados en virtud del andlisis de
riesgos



Asi, fueron materia de analisis y debate algunas disposiciones del Anti-
Counterfeiting Trade Agreement de la Unién Europea, aprobado por 22 de sus
27 Estados Miembro, al igual que los proyectos de Ley Stop Online Piracy Act
(SOPA) y Protect Intelectual Property Act (PIPA) pendientes de aprobacion en
el Congreso y el Senado de los EE.UU respectivamente, asi como las reformas
a la Ley Federal del Derecho de Autor propuestas en el Senado de México, que
tienen como objetivo erradicar la pirateria y el robo de material protegido por
derechos de autor.

Con posterioridad, se procedié a revisar los principales instrumentos
internacionales en materia de proteccion de datos, con énfasis en los avances
alcanzados en el seno de la Red Iberoamericana de Proteccion de Datos
Personales (la Red), asi como del Foro de Cooperacién Asia Pacifico.

Dentro de los avances mas relevantes de los paises de la Red se
identificd la publicacién y entrada en vigor de las leyes de proteccién de datos
de Costa Rica y Uruguay; la Ley colombiana en la materia (Que se encuentra
en proceso de revisibn de constitucionalidad por parte de la Corte
Constitucional); asi como el Reglamento de la Ley de proteccion de datos de
México.

Adicionalmente, se abordd el tema del proyecto “Cross Border Privacy
Rules” de APEC, que se encuentra en fase de inicial de implementacion y en el
gue participan México, Pera y Chile, el cual tiene como finalidad robustecer los
esquemas internacionales de proteccion a la privacidad de los consumidores
gue lleven a cabo operaciones con proveedores de otras economias y puedan,
a través de una plataforma multilingile en la que participan las diferentes
autoridades en materia de proteccidén de datos de las economias, presentar sus
guejas. También se discutié sobre la conveniencia de contar con esquemas de
sello de confianza a nivel regional, asi como de mecanismos alternativos de
solucién de controversias en linea para los consumidores de la region, a efecto
de dotar a los consumidores de instrumentos pertinentes para poder hacer
valer sus derechos.

Asimismo, se analizaron propuestas internacionales para robustecer la
ciberseguridad, particularmente las instrumentadas por la Union Internacional
de Telecomunicaciones (UIT) destacando la iniciativa de Alianza Internacional
Multilateral contra las Ciberamenazas - International Multilateral Partnership
Against Cyber Threats (IMPACT), asi como diversas iniciativas de la Comision
Interamericana de Telecomunicaciones (CITEL) de la Organizacion de los
Estados Americanos (OEA) vy del Foro de Cooperacion Econdémica Asia-
Pacifico (APEC). En este contexto, se discutio sobre la pertinencia de adoptar a
nivel nacional y regional, instrumentos acordes con la Convencion de
Ciberdelitos del Consejo Europeo (CE), tanto en el ambito sustantivo como
procesal, con la finalidad de contar con una regulacién que permita una eficaz
cooperacion internacional. Se destaco tanto el caso de la legislacion de la
Republica Dominicana que ha incorporado en su normativa las disposiciones
de la Convencion de Ciberdelitos del CE, como la iniciativa de Argentina y
México para suscribir a esta Convencion.


http://www.citel.oas.org/citel_e.asp
http://www.citel.oas.org/citel_e.asp

Seguidamente, los participantes continuaron con el intercambio de
experiencias en torno a la tematica de la proteccion al consumidor. En esta
parte de la sesion, se analizaron los alcances de diversos instrumentos
internacionales para la armonizacién de la regulacion en la materia, y se
destacO el caso de los Sellos de Confianza desarrollados en diversas
economias de APEC, como mecanismos de autorregulacion que pueden
incentivar el desarrollo del comercio electronico a nivel regional.

En la sesion del 9 de febrero se llevd a cabo un ejercicio para revisar
algunos temas vinculados a la libertad de expresion y de informacion para
continuar con la revision de los temas relacionados a la tributacion en linea,
particularmente, aquellos relacionados con la infraestructura de llave publica
para la administraciéon de certificados digitales en el ambito fiscal; de seguridad
social y; de comercio exterior.

El representante del SELA presenté el modelo de ventanilla Unica a nivel
regional, destacando la relevancia de los Estudios sobre las Perspectivas de la
Armonizacion de la Ciberlegislacion en Latinoamérica y el Caribe, de UNCTAD,
gue han servido como base a diversos Estados que han adoptado este modelo
en sus respectivas gestiones nacional. Asimismo, enfatizé6 sobre los avances
que se han logrado en buena parte de las legislaciones y politicas publicas de
los paises participantes en materia de ventanilla Unica e inst6 a la UNCTAD a
mantener actualizados estos Estudios en virtud de su importancia para la
region y continuar su labor de fortalecimiento de capacidades.

De igual forma, los representantes de las delegaciones participantes
expusieron brevemente el estado de la normativa y las politicas publicas en
materia de ciberlegislacion en sus paises, respecto de: i) las Transacciones
Electronicas; ii) la Firma Electronica y Autenticacion; iii) la Proteccion al
Consumidor; iv) la Proteccion de Datos; v) los Delitos Informaticos; vi) la
Propiedad Intelectual; vii) los Nombres de Dominio, y viii) los Impuestos y las
Aduanas.

A continuacion se destacan los aspectos mas sobresalientes de los
paises participantes:

I) Argentina

En materia de administracién de nombres de dominio bajo el cddigo pais
AR, destaca el Decreto 189/11 de fines de 2011 que crea la Direccion Nacional
del Registro de Dominios de Internet (DNRDI) en el ambito de la Secretaria
Legal y Técnica de Presidencia de la Nacion. Asimismo, mediante la resolucion
654/09, se faculta a NIC Argentina a “revocar el registro de un nombre de
dominio en caso que el mismo afecte los derechos subjetivos de un tercero”
estableciéndose un procedimiento a tales efectos. Se espera que la DNRDI
dicte politicas para el arbitraje de disputas en linea para los dominios .AR en
cumplimiento de los estandares internacionales vigentes.

Por lo que hace a las iniciativas en materia de Buenas Practicas en el
Comercio Electrénico, el Instituto Latinoamericano de Comercio Electronico
(elnstituto) implementé la Iniciativa Regional de Sellos eConfianza, que cuenta



con un Codigo de Buenas Practicas en el Comercio Electronico de caracter
regional que incorpora en su normativa la Resolucion Electronica de Disputas
(RED) para dirimir disputas entre las empresas adheridas al Sello y sus clientes
o usuarios. En 2011, se instrumentd un programa piloto para resolver disputas
derivadas de transacciones de comercio electronico, con el apoyo de la
Iniciativa Regional de RED del elnstituto, que permitié en el dltimo trimestre de
2011 colaborar para la resolucién de 76 casos en un promedio de 3.5 dias por
caso Yy una tasa de acuerdo del 95%. Las disputas resueltas involucraron casos
de Argentina, Colombia y México.

En materia de proteccion de datos personales y de seguridad de la
informacion se cred el Centro de Asistencia a las Victimas de Robo de
Identidad (disposicién 7/2010) y el Registro Nacional de Documentos de
Identidad cuestionados (disposicion 24/2010). También se cred el programa de
Infraestructuras Criticas de Informacién y Ciberseguridad en el ambito de la
Oficina Nacional de Tecnologias de Informacién (ONTI Res. 580/2011) y el
Sistema Federal de Identificacion Biométrica para la Seguridad, con el objetivo
de contribuir a mejorar la investigacion de delitos.

A nivel regional, es importante destacar los avances del Proyecto
MERCOSUR Digital (2007/13) que fue prorrogado al 2014, a efecto de
promover el comercio electronico entre los paises del MERCOSUR vy entre
éstos y los paises de la Union Europea. Los ejes estratégicos del proyecto se
basan en el desarrollo y armonizacion del Marco Técnico y Regulatorio e
Infraestructura para el comercio electronico local y transfronterizo, asi como la
capacitacion para las Pymes a través de la creacion de una Escuela Virtual. Por
otra parte, surge el Proyecto de Cédigo Aduanero MERCOSUR — CAM- el cual
se encuentra en proceso de entrar en vigor y que plantea, entro otros temas, la
equivalencia funcional de la firma digital y la firma manuscrita, asi como el
Documento Unico Aduanero Digital.

i) Bolivia

Dentro de los principales avances regulatorios de Bolivia, se encuentra la
promulgacion de la Ley No. 164 del 8 de agosto de 2011, que sancioné y
aprobo la Ley de Telecomunicaciones y Tecnologias de la Informacion y de la
Comunicacion que tiene dentro de sus objetivos: i) asegurar el ejercicio del
derecho al acceso universal y equitativo a los servicios de telecomunicaciones
y tecnologias de informacién y comunicacion; ii) garantizar el desarrollo y la
convergencia de las redes de telecomunicaciones y tecnologias de informacion
y comunicacion, y iii) promover el uso de las tecnologias de informacién y
comunicacion para mejorar las condiciones de vida de los bolivianos.

Entre los temas centrales que regula la Ley son i) la administraciéon de
nombre de dominio “.bo” a cargo de la Agencia para el Desarrollo de la
Sociedad de la Informacion en Bolivia (ADSIB); ii) el certificado digital; iii) el
comercio electronico; iv) el correo electronico; v) el documento digital; vi) la
firma digital, vii) las entidades certificadoras. Con la Ley se pretende promover
de manera prioritaria el desarrollo de contenidos, aplicaciones y servicios de
TICs en materia de educacion, salud, gestion gubernamental, asi como en
materia de productividad, comunicaciones e informacion. El 18 de Enero de
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iii) Colombia

Colombia durante el afio 2011 ha avanzado positivamente en la
modernizacién de su normativa para fomentar el comercio electronico, el cual
cuenta con una Ley desde el afio 1999. En primer término se emitid la ley 1437
de 2011, a través de la cual se establece en el pais algunas normas para el
procedimiento administrativo, con garantias de seguridad juridica a través del
uso de medios electronicos para peticiones, tramite de actuaciones vy
audiencias, comunicaciones de actuaciones administrativas y deber de
informacion de la administracion publica a través de sus paginas electrénicas
(sic) para: Normas, funciones, regulacién, procedimientos, actos administrativos
y dependencias responsables.

Adicionalmente se emitio la ley 1480, en la que se incluye un capitulo de
Proteccion a los derechos del consumidor electrénico. Posteriormente, el
Decreto 019 de 2012, establecid modificaciones importantes en la tematica,
pues amplio las funciones de las entidades de certificacidn digital en torno a la
certificacion de documentos electronicos transferibles y el desarrollo de
certificaciones sobre firmas electronicas simples. La mencionada Ley desarrollo
también la reglamentacion del registro mercantil electrénico, posibilité el uso de
las tecnologias en el desarrollo de titulos valores y de libros de comercio y
ratificO la importancia del uso de la tecnologia en la racionalizacion y
simplificacion de los tramites de la administracion publica, con gran énfasis en
el uso de medios electronico para la verificacion de la huella dactilar.

Adicionalmente, en materia de proteccion de datos, la Corte Constitucional
continda con el proceso de revision de la Ley Estatutaria nimero 184 de 2010
de Senado, 046 de 2010 Camara “Por la cual se dictan disposiciones generales
para la proteccion de datos personales”, que complementara la actual ley de
habeas data, la cual esta enfocada especificamente a los datos financieros,
comerciales y crediticios de los titulares de los datos.

Iv) Costa Rica

Dentro de los principales avances que se han suscitado en materia de
comercio electronico, se han instrumentado diversos decretos del poder
ejecutivo para implementar servicios de gobierno digital y se destaca el
Reglamento para la Utilizacion del Sistema de Compras Gubernamentales
CompraRED, (Decreto Ejecutivo N° 32717) y Merk-Link. De igual forma, es
preciso sefalar los avances en materia de automatizacién de aduanas (Sistema
TICA), asi como en la instrumentacion del sistema de declaracién de impuestos
(EDI) y la ventanilla unica - VENU 1, que esta en vias de mejora bajo el
denominado proyecto VENU 2.0, que pretende una mejor integracion de la
Aduana de Costa Rica con otras aduanas del mundo.



Adicionalmente, el 5 de septiembre de 2011 se emiti6 la Ley No. 8968 de
Proteccion de la Persona frente al Tratamiento de sus Datos Personales de
Costa Rica, que regula el tratamiento y transferencia de datos en y/o desde
Costa Rica. En virtud de esta Ley, se creara la Oficina de Proteccién de Datos.
La Academia Nacional de las Ciencias es la entidad encargada de administrar
y coordinar el funcionamiento del dominio de nivel superior .cr, y firmé en 2011
un acuerdo con la Organizacion Mundial de la Propiedad Intelectual (OMPI)
para instrumentar un mecanismo de resolucion de disputas sobre nombres de
dominio. Cabe sefialar, que la ley de comercio electronico (N16081) y las
reformas para complementar la ley de delitos informéticos (16546), se
encuentran en proceso de revisidn por parte de la Asamblea Legislativa.

v) Cuba

Los principales avances regulatorios que se han suscitado en Cuba para
promover el comercio electronico se han dado en el ambito de la propiedad
intelectual y de la seguridad de la informacion. Las transacciones de comercio
electrénico que actualmente se pueden realizar en Cuba se dan en el ambito de
servicios asociados al turismo, el envio de regalos y remesas a Cuba. En el
mercado interno, los principales servicios que se vinculan con el uso de las TIC
son los servicios de banca telefénica y de cajero electrénico en los bancos, en
virtud de los cuales, es posible pagar los servicios de electricidad, agua y el
impuesto sobre el Transporte Terrestre, entre otros.

Actualmente, se trabaja en el Proyecto de regulacion de caracter general
denominado como Normas Generales para la practica del Comercio
Electrénico, que tiene como finalidad el determinar los principales temas
normativos a desarrollar para habilitar el comercio electrénico.

vi) Guatemala

Dentro de los avances alcanzados en materia de comercio electronico, se ha
inscrito al primer certificador de firmas electrénicas (Camara de Comercio de
Guatemala) con lo cual se da operatividad a la Ley para el Reconocimiento de
las Comunicaciones y Firmas Electronicas (Decreto 47-2008). Con la
implementacion de la firma electrénica avanzada ha dinamizado la
implementacion de servicios de gobierno electrénico tales como el Sistema de
Informacion de Contrataciones y Adquisiciones del Estado, denominado
GUATECOMPRAS. Asimismo, con la publicacién de la Ley Reguladora de las
Notificaciones por medios electronicos en el Organismo Judicial, Decreto 15-
2011 del 18 de Octubre de 2011, del Congreso de la Republica de Guatemala,
se validan las notificaciones judiciales via medios electronicos.

Adicionalmente, cabe sefialar, que en la actualidad existen diversos
proyectos de Ley que se encuentran en proceso de revision por parte del poder
legislativo para incentivar el uso de medios electronicos para la facilitacion del
comercio, tales como la iniciativa de ley para la creacion de la ventanilla Unica
de exportacion e importacion; la iniciativa de ley de Cibercrimen, asi como el
proyecto de reforma a la Ley de Derechos del Consumidor.



vii) Ecuador

Dentro de los avances que el Ecuador ha tenido en materia de regulacion
para promover el comercio electronico, se cuenta con el Acuerdo de
interoperabilidad del Ministerio de Telecomunicaciones y Sociedad de la
Informacién, que regula el uso de certificados de firma electronica emitidos por
las entidades de certificacion acreditadas para la autenticacion, validacion y
firma electrénica en las diferentes plataformas tecnolégicas del Estado. Por otra
parte, en virtud de la emision del Libro de Politica Monetaria-Crediticia, de las
Codificaciones del Banco Central del Ecuador (10 de enero de 2011), se
establecieron las normas en materia de Dinero Electronico, que regula a los
prestadores de estos servicios bajo el régimen de prestadores de servicios de
valor agregado a efecto de poner en funcionamiento la plataforma de pagos
moviles o billetera virtual que permitira realizar desde los teléfonos celulares
simples - sin acceso a Internet- el pago de facturas, transferencias y otros
servicios financieros a los segmentos menos favorecidos.

Adicionalmente, la Ley Organica de Regulacion y Control del Poder del
Mercado, modifica a la Ley de Comercio Electrénico; Firmas Electronicas y
Mensajes de Datos; dotando de competencias de control a la Superintendencia
de Control del poder del Mercado, suprimiendo la facultad de Ia
Superintendencia de Telecomunicaciones para velar por la observancia de las
disposiciones constitucionales y legales sobre la promocion de la competencia
y las practicas comerciales restrictivas, competencia desleal y proteccién al
consumidor, en los mercados atendidos por las entidades de certificacion de
informacion acreditadas. El Reglamento de la Ley se reformé a efecto de
permitir a las entidades publicas obtener certificados digitales de las entidades
de certificacion de caracter publico, asi como de las entidades privadas.

Actualmente se encuentra en proceso de revision el proyecto de codigo
integral penal, el cual tipifica diversos delitos informéticos que no se encuentran
previstos en la legislacion penal ecuatoriana.

viii) El Salvador

En El Salvador, las disposiciones legales en materia de transacciones
electronicas se encuentran implicitas en las leyes civiles y mercantiles. No
obstante lo anterior, se han elaborado proyectos de Ley en materia de firma
electrénica y de comercio electronico. ElI Anteproyecto de Ley de
Comunicaciones Electronicas y Firma Electrénica, que toma como base las
Leyes Modelo de CNUDMI de comercio electronico y de firma electronica,
plantea el establecimiento de una Entidad Certificadora perteneciente al
Estado. Asimismo, la Asamblea Legislativa discuti6 un Proyecto de Ley de
Comercio Electrénico, el cual no prospero y fue archivado.

iX) México

En cuanto a los principales avances reportados por México, se destaca la
emision de la Ley de Firma Electronica Avanzada, que tiene como principal
objetivo lograr el reconocimiento legal de los distintos certificados digitales
emitidos por las diversas autoridades certificadoras. Asimismo, se robustece la



normativa fiscal para obligar a los contribuyentes a utilizar comprobantes
fiscales digitales de manera obligatoria a partir del mes de enero de 2011.
También se materializa con el Decreto por el que se establece la Ventanilla
Digital Mexicana de Comercio Exterior (2011) la instrumentacion de
mecanismos de gestion transparentes y eficientes que facilitan el comercio
exterior.

Por otra parte, se publicé el Acuerdo por el que se establece el Esquema de
Interoperabilidad y de Datos Abiertos de la Administracién Publica Federal
(2011), que permitira fomentar la integracién de los procesos relacionados con
servicios digitales que provee el Gobierno Federal. Adicionalmente, se publico
el Reglamento de la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares, el cual instrumenta diversas medidas que
permiten la adecuada aplicacion de la Ley y fomenta los esquemas de
autorregulacion en materia de proteccién datos.

x) Nicaragua

Dentro de los avances regulatorios alcanzados por Nicaragua, se tiene la
publicacion del reglamento 057-2011 de la Ley 729, Ley de Firma Electronica
(2010), en Noviembre del 2011, en virtud del cual se establecieron las bases
para la operacion de los servicios de certificacion, sin embargo, en adicion al
Reglamento se precisa de la publicacién de normas de caracter tecnoldgico,
administrativas y judiciales, para una implementacién efectiva de la ley.

Por otra parte, el Poder Ejecutivo, se encuentra trabajando en un borrador
de Ley de Gobierno Electrénico y en la consulta e implementacion de Normas y
Estandares de Interoperabilidad para tramites y servicios gubernamentales en
linea. Asimismo, la Asamblea Nacional, se encuentran en proceso de revision y
aprobacion del Anteproyecto de Ley de Proteccion de Datos Personales, asi
como del Anteproyecto de Ley de Comercio Electronico y del anteproyecto de
Ley de Ciencia y Tecnologia.

xi) Panama

La Ley 51 de 2008, toma como base la Ley Modelo de la CNUDMI de
comercio electrénico y regula el uso de la firma electrénica, limita la
responsabilidad de los prestadores de servicios de Internet. También incluye
medidas que permiten la autorregulacion a través de cddigos de conducta y
sellos de confianza. Con el Decreto Ejecutivo 40 de 2009 que reglamenta la
Ley 51 se establecieron las reglas de funcionamiento de los Comités Técnicos
Consultivos para la reglamentacion de los servicios de certificacion de firmas
electrénicas, asi como para la reglamentacion del almacenamiento tecnoldgico
de documentos y para la reglamentacion del comercio electronico. También se
determinaron las reglas para el acceso a la informacién de los usuarios y de los
prestadores de servicios de comercio a través de medios electronicos.

Otro avance importante se ha dado con el Programa Nacional de Firma
Electronica y Digital, operado por el Registro Publico de Panama y que tiene
como objetivo el proveer las bases para facilitar una comunicacion segura entre
las entidades gubernamentales y dar validez legal a los documentos
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electronicos utilizados por las entidades gubernamentales. También se ha
instrumentado el sistema electronico de PanamaCompra para llevar a cabo
licitaciones publicas gubernamentales en linea.

Actualmente se estd trabajando en un Proyecto de ley que separa las
funciones de firma electronica y empresas certificadoras de firmas electronicas
de las otras funciones que son competencia de la Direccion General de
Comercio Electronica del Ministerio de Comercio e Industrias de Panama
(fiscalizacion de los prestadores de servicios por Internet, almacenamiento de
datos electronicos, entre otras materias). De acuerdo con este proyecto de ley,
correspondera al Registro Publico de Panama las facultades para supervisar y
regular a los prestadores de servicios de firmas y certificados de firmas
electrénicas.

xii) Paraguay

Dentro de los principales avances de Paraguay en materia de comercio
electrénico, se tiene el Decreto Numero 7369 del 23 de septiembre de 2011
que reglamenta distintos aspectos de la Ley Numero 4017.10. El Decreto
regula los principios vigentes en materia de firma electrénica y de firma digital y
también determina las reglas de actuacion de la autoridad de aplicacién, asi
como las reglas para el almacenamiento y los archivos de datos, entre otros.
Adicionalmente, fue emitida la Ley Numero 4439.11, que regula diversos delitos
que involucran el uso de medios electronicos como la pornografia infantil, las
estafas por medios electronicos que involucran el uso de tarjetas de débito y
crédito, asi como la alteracion de datos.

En el ambito del Proyecto MERCOSUR DIGITAL, Paraguay
instrumentara en 2012 su Autoridad Raiz de Certificacién de Firma Digital, la
cual estara a cargo del Ministerio de Industria y Comercio. Se espera que en
breve Paraguay implemente el uso de la firma digital.

Dentro de las principales iniciativas de Ley que se discuten en la Camara
de Diputados se encuentra el Proyecto de Ley de Comercio Electronico, que
pretende regular aspectos especificos de las transacciones por medios
electronicos, ademas de resguardar la privacidad y la responsabilidad de
ciertos actores involucrados, como los proveedores de servicios de internet y
otros. De igual forma, se tiene el Anteproyecto de Ley para la provision de
servicios de Internet gratis en lugares publicos.

xiii) Republica Dominicana

Con la Ley 126.02 sobre Comercio Electronico (2002), Republica
Dominicana ha incorporado el marco normativo fundamental para llevar a cabo
actividades relacionadas con el comercio electrénico. En el ambito de la
proteccion de datos personales, se encuentra en proceso de revision el
Anteproyecto de Ley de Datos Personales que adopta el Modelo Europeo
propuesto por la Red Iberoamericana de Proteccion de Datos, condicionando
las transferencias internacionales de datos a la autorizacion previa de la
Agencia de Datos personales, asi como al registro de las bases de datos en el
Registro General de Proteccion de Datos.
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Con el Plan Maestro de Gobierno Electrénico en la Republica Dominicana
2008-2012, el gobierno dominicano esta implementando medidas para
incrementar el acceso a la tecnologia y con ello mejorar la competitividad y el
desarrollo del pais dotando de conectividad y mejores servicios en linea para la
sociedad. Asimismo, es importante sefialar la publicacion de la Ley Organica
de la Estrategia Nacional de Desarrollo de RD hasta el 2030 (Ley 1-12, enero
del 2012), que incluye disposiciones relevantes en materia de desarrollo de las
TICS para servicios de salud, educacion y seguridad social, entre otros.

Dentro de las medidas relevantes para promover la Ciberseguridad, en
adicidon a la promulgacion de la Ley contra Crimenes y Delitos Informaticos, el
Congreso Nacional se encuentra en vias de ratificar el Convenio sobre
Ciberdelitos del Consejo de Europa.

xiv) Venezuela

El desarrollo del comercio electronico en Venezuela ha tenido una
especial atencién en los ultimos 10 afios, donde el Estado ha impulsado
iniciativas para el uso de las TIC, en el ambito de la Administracion Publica y
privada, a través de leyes que incluyen medidas para regular, entre otras, los
mensajes de datos y las firmas electronicas, las telecomunicaciones, la ciencia
y la tecnologia de la informacién, los delitos informaticos, asi como para
promover la simplificacion de los tramites administrativos y el acceso a Internet.
También se destaca el decreto de software libre y la regulacion de los servicios
de banca electronica. Estas leyes -junto con los decretos-, han impulsado el
uso, la simplificacién y la democratizacion de las tecnologias, favoreciendo la
automatizacion de la gestion gubernamental, redundando en un beneficio final
a la poblacion en general. Un caso de ejemplo es el proceso de automatizaciéon
de declaracion y pago de impuestos a través de un portal web.

Dentro del contexto de la normativas, se destaca el actual proceso de
revision, referente a los Servicios de Banca Electrénica, en virtud de la cual, se
dotara de un instrumento, que incluya aspectos tecnoldgicos y de seguridad,
gue deben ser atendidos por los todos Bancos del Sistema Financiero
Nacional, y de esta forma, darle mayor robustez y confiabilidad al uso del
Comercio Electrénico, a través de los diferentes canales de servicio, en sus
diferentes modalidades.

DISCUSION DE LA REGULACION EN MATERIA DE TIC Y COMERCIO
ELECTRONICO EN LA REGION

Por lo que hace al ejercicio regulatorio en el que se verifico el estado de
la regulacion de los paises en materia de firma electronica en sus diferentes
ambitos, los participantes del Taller identificaron las tendencias normativas que
a continuacion se exponen.

Partiendo de las normas latinoamericanas, podemos afirmar que las
legislaciones en su gran mayoria reconocen dos tipos de firma, la denominada
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firma electronica y la firma electrénica avanzada, con algunas diferencias
nominales o semanticas en cada Estado. En Ecuador se hace un tratamiento
univoco de la firma electronica, mientras que en Bolivia, Colombia, Cuba,
Argentina, Paraguay, Costa Rica y Venezuela se denomina firma digital y en
Panama se le denomina firma electrénica calificada. En la legislacion de México
se le denomina firma electrénica avanzada y en la Legislacion de Nicaragua se
le denomina firma electronica certificada.

Como parte del debate de esta sesion el Sr. Erick Rincon Cardenas
realizo las siguientes reflexiones:

Sobre la firma electrénica las leyes hacen referencia a ella como
aguel mecanismo técnico que permite identificar a una persona ante un
sistema de informacién, siempre y cuando dicho mecanismo sea
confiable y apropiado. Se trata pues del genero de los mecanismos de
autenticacion que se encuentran reconocidos en los distintos
ordenamientos juridicos, y su aplicabilidad se puede ejemplificar de
manera simple: En los Contratos Bancarios, como lo es el de depdsito
en cuenta corriente, se dispone la posibilidad para el cuentacorrentista
de utilizar un PIN, o clave para autenticarse ante los sistemas de
informacion del Banco, esto es la clave que se utiliza en un cajero
electrénico. Es asi como la clave del cajero es una firma electronica,
pues se trata de un mecanismo técnico, que permite a los clientes
financieros autenticarse ante los sistemas de informacién del Banco.

La confiabilidad y apropiabilidad son dos caracteristicas técnicas
que no tienen, en los ordenamientos juridicos latinoamericanos,
definicion legal, y que por lo tanto no tienen un referente objetivo para
determinar si se presentan o no en un mecanismo de autenticacion, y
por ello es que las partes de una relacion juridica donde se utilice firma
electrénica, deben definir previamente en el acuerdo de voluntades que
estiman como confiable y apropiable para autenticar a una persona ante
un sistema de informacion.

Es asi, como la firma electronica, tiene toda la eficacia y
aplicabilidad tratdndose de relaciones donde existen acuerdos previos
que permitan definir que los mecanismos de autenticacion utilizados por
las partes son confiables y apropiables y se establezcan las condiciones
minimas de confiabilidad y apropiabilidad de los mismos. Pero, la
practica de la utilizacion de medios electrénicos nos lleva a la conclusion
de que muchas relaciones donde se requieren mecanismos de
autenticacion electronicos, no se encuentran precedidas por acuerdos o
contratos — Por ejemplo: Actuaciones administrativas electronicas o los
titulos valores electrénicos -, y es alli donde las condiciones de
confiabilidad y apropiabilidad no pueden estar indefinidas, pues
generarian gran inseguridad juridica. Frente a esa problematica, las
legislaciones latinoamericanas siguiendo en gran parte el modelo de la
UNCITRAL del afilo 2002, han establecido adicional a la firma
electronica, una de sus especies mas destacadas, esto es la firma
electronica avanzada, o firma digital segun corresponda a cada pais.
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La intervencion del tercero (prestador de servicios de certificacion)
resulta fundamental, pues permite garantizar la identidad de los
firmantes, y por ello teniendo en cuenta el procedimiento de generacion
de la firma, las leyes latinoamericanas han establecido su indispensable
presencia.

A este respecto, también hay un tema nominal, la mayoria de las
legislaciones hablan de prestadores de servicios de certificacion pero algunas
de ella hacen referencia a entidades de certificacion como el caso de Colombia,
Chile, Costa Rica, Ecuador, Republica Dominicana y Venezuela, mientras que
otras lo denominan proveedores de servicios de certificacion como es el caso
de Nicaragua, México. En el caso de Argentina y Bolivia se le denomina
Entidad Certificadora.

En este orden de ideas, los dos mecanismos (firma electronica, y firma
electrénica avanzada) coexisten en los ordenamientos juridicos de los paises
de América Latina y el Caribe, teniendo entonces una utilidad distinta, pues la
firma electrénica sera apropiable cuando se esté en presencia de un acuerdo
previo entre las partes, relaciones de permanencia, de confianza; mientras que
la firma electronica avanzada tiene especiales caracteristicas probatorias, es un
mecanismo que elimina la discusion sobre la presencia de atributos de
seguridad juridica y no requiere de acuerdo para su utilizacién. Su aplicabilidad
estara dada por el analisis de riesgos de la informacion que haga cada entidad,
empresa u organizacion (riesgos de suplantacién, de alteracion o de repudio), y
por la naturaleza misma del documento o del tramite que se realice por medios
electronicos.

La firma electronica se complementa con otros servicios de certificacion
como el sellado de tiempo y el archivo confiable de mensajes de datos, que sin
embargo no tienen el mismo tratamiento en las diferentes legislaciones. Con
base en la revision efectuada de los temas tributarios y de ventanilla Unica de
los paises participantes, se aprecia un desarrollo normativo heterogéneo de la
normatividad. La mayoria de los paises utiliza mecanismos de autenticacion
sencillos tales como las firmas electronicas simple, y son contados aquellos
que utilizan la firma electronica avanzada. En la mayoria de los paises de la
regibn se cuenta con  sistemas de declaracion tributaria por medios
electronicos, en algunos casos se cuentan con sistemas de pagos de
impuestos en linea que se vinculan con el desarrollo de la banca electrénica,
tales como el caso de Colombia, Costa Rica, México, Paraguay y Venezuela.

Durante la sesion del 10 de febrero, se elaboraron las conclusiones y
recomendaciones que se detallan a continuacion, y los participantes tuvieron la
oportunidad de completar los cuestionarios de opinidon conforme la metodologia
de TrainForTrade (Anexo |l Sintesis del cuestionario de Opinion).

CONCLUSIONES Y RECOMENDACIONES
e Derivado del intercambio de experiencias e ideas generadas durante el
Taller, los participantes destacaron la importancia de dar continuidad con
la organizacion anual del Taller Regional y otros eventos similares, a
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efecto de fortalecer las capacidades nacionales en el &rea y dar
seguimiento a los esfuerzos realizados en la regiéon para alcanzar una
ciberlegislacion armonizada a nivel regional, ello con el objeto de
facilitar el comercio y promover un entorno seguro para el comercio
electronico, puesto que existe actualmente una pluralidad de cuerpos
normativos con diferentes enfoques y niveles de desarrollo en la region.

A nivel de regulacion, el fortalecimiento de capacidades en temas
vinculados con el comercio electrénico resulta de especial relevancia
para los tomadores de decision vinculados con la elaboracion y
aplicacioén de leyes, normativa y politicas publicas.

Resulta conveniente promover la armonizacion de las leyes y la
normativa en materia de firma electronica, firma electronica avanzada,
ventanilla Unica, los datos personales y la seguridad de la informacion de
cada uno de los paises participantes, asi como de los distintos
instrumentos internacionales a efecto de promover la armonizaciéon de
los cuerpos normativos para una mejor integracion econémica de la
region.

Con relacion a la ventanilla Unica han habido importantes avances
legislativos en la mayoria de los paises participantes como el caso de
Argentina, Costa Rica, Colombia, Meéxico, Paraguay, Republica
Dominicana y Venezuela. Sin embargo, existe un area de oportunidad
importante con el desarrollo de regulacion administrativa, asi como en la
instrumentacion de mecanismos de analisis y gestion de riesgo, al igual
que la simplificacién de tramites y procedimientos.

Es preciso promover las estrategias de ciberseguridad en la region como
el proyecto IMPACT de la UIT, que entre otras cosas, incentiva a los
Estados para adherirse al Convenio de Ciberdelitos del Consejo de
Europa. En la actualidad, Republica Dominicana es el pais que mayor
avance ha tenido en el desarrollo de su normativa interna y en el
proceso de adhesion al Convenio precitado, mientras que Argentina y
México han llevado a cabo distintos esfuerzos tendientes a la adhesion
del citado Convenio.

Se recomienda a los Estados que no cuenten con leyes en materia de
proteccion de datos, instrumentar leyes y regulacion administrativa que
consideren los elementos de las Directrices establecidas por la Red
Iberoamericana de Proteccion de Datos. Argentina, Costa Rica, México y
Uruguay han desarrollado leyes que han incorporado los estandares de
esta Red.

Con independencia del proceso de reconocimiento de las leyes de los
esquemas de autorregulacién, se sugiere promover su instrumentacion
bajo esquemas regionales como los sellos de confianza.

En el ambito de la proteccion al consumidor, se recomienda promover

mecanismos alternativos de resolucion de disputas en linea a nivel
regional.
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ANEXO | — LISTA DE PARTICIPANTES

Nombre Apellido Institucion Pais
1 | Gabriela Ruth | Szlak Instltut'o _Latlnoamerlcano de Comercio Argentina
Electrénico
2 | Roberto Luis Ossio Ortube Agencia para el Desa.rriollo de la Sociedad de Bolivia
la Informacion en Bolivia (ADSIB)
3 | Beatriz Elena | Arias Cuervo | UNE EPM Telecomunicaciones S.A. Colombia
4 | Alexander Rojas Coral Technologies Costa Rica
Carranza
. Morales Ministerio de Comercio Exterior y la Inversion
5 | Yarina - ; Cuba
Morejon extranjera
6 | Helen Palmira Pérez . Consultoria Juridica del Poder Ejecutivo Requ_hca
Concepcidn Dominicana
7 W|I§on Ort.ega Banco Central del Ecuador Ecuador
Guillermo Caicedo
8 | Jorge Camilo 'I(;rlgueros Ministerio de Economia de El Salvador El Salvador
uevara
9 | David Alfonso | Ortiz Rimola Céamara de Comercio de Guatemala Guatemala
Douglas Alvarado .
10 Alberto Murillo Congreso Nacional Honduras
11 | Elizabeth Argtello Secretaria de Economia Mexico
Maya
12 Hans Esp|~noza Ministerio de Hacienda y Crédito Publico Nicaragua
Humberto Acufia
13 | Margie-Lys Jaime Ministerio de Comercio e Industria Panama
14 | Boris Oscar Ngnez Registro Publico de Panaméa Panama
Véasquez
15 | Rocio Vallejo Universidad Americana Paraguay
Avalos
16 | Maria Elodia Almirén Prujel | Universidad Americana Paraguay
17 | Luz Lopez Universidad Americana Paraguay
Larrosa
18 | Bruno Martin | SOnzalez APADIT Paraguay
Davalos
19 Fab'an Weisensee Universidad Americana Paraguay
Antonio
20 | Gricelda C?‘”?‘e Universidad Americana Paraguay
Ribeiro
21 | Natalia Enciso Asociacién paraguaya de derecho informatico Paraguay
22 | Gladys Farifa Ministerio Publico Paraguay
Arguello S . .
23 | Paola Raquel Vitale Ministerio de Industria y Comercio Paraguay
24 Cynthia Nun_ez Cémara Paraguaya de Comercio Electrénico Paraguay
Lorena Benitez
25 | Silvia Beatriz Lépez Safi Universidad Americana Paraguay
26 Hilda _Mana Riera Ministerio Publico Paraguay
Teresita Gamarra
27 | Jorge Gamboa Banco de Comercio Exterior Venezuela
28 | Guillermo Pereira Ministerio de Relaciones Exteriores Paraguay
EXPOSITORES
Gonzalo Ayala Programa TrainForTrade UNCTAD
Juan Acufia C(_Jordlnador de Relaciones con Estados SELA
Miembros
Jorge Navarro Consultor UNCTAD México
Erick Rincon CERTICAMARA Colombia
Cérdenas
Patricia Stanley Stanley y Balmaceda abogados Paraguay
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ANEXO Il - Sintesis del Cuestionario de Opinién

Como se puede apreciar en el grafico que se presenta a continuacion, las opiniones de
los participantes respecto al taller fueron muy positivas.
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Al concluir al taller los participantes expresaron sus impresiones en relacion al evento.
Transcribimos algunos comentarios a continuacion:

“Deseo expresar mis mas sinceros agradecimientos por el curso "Aspectos legales del
Comercio Electrénico" y por haber sido seleccionado para el Taller Regional sobre
Ciberlegislacion. Asimismo me comprometo a transmitir o aprendido tanto en mis
labores diarias en el Ministerio de Economia y como profesor universitario. No omito
manifestar que la experiencia entre participantes de diferentes paises enriquece este
curso y lo anima a seguir adelante.”

“Expreso mi gran agradecimiento por esta oportunidad de compartir conocimientos,
inquietudes y experiencias en materia de tecnologias de comunicacion y comercio
electrénico. Ha sido un grupo excelente, tanto a nivel profesional como por su calidez
humana. Valoro la hospitalidad de nuestros compafieros Paraguayos, asi como el gran
nivel de integracion de los demas compafieros participantes. Felicitaciones por la
excelente organizacion de UNCTAD. Me reitero a su disposicion y colaboracion en todo
ambito.”

“Aprovecho esta oportunidad para expresar, a través de este medio, la organizacion de
este evento. En el mundo actual, las TICs representan un gran reto, tanto en el acceso
como en su regulacién juridica, para todos los paises, pero especialmente para los
paises de América Latina. Por eso, es que la organizacién de un evento de este corte
resulta transcendental por representar el marco indicado para un intercambio invaluable
del que salimos fortalecidos y en condiciones de trasladar toda una serie de
experiencias y mayor dominio de contenidos tedricos. Asimismo agradezco la
oportunidad de discutir sobre un tema en el que identificamos existe un potencial
importante y necesario para avanzar en el camino de la integracion como Regién.”
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